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SUMARIO EXECUTIVO

Estamos nos aproximando rapidamente de um momento em que os sistemas ciberfisicos altamente conectados s&o a norma,
e as linhas entre o gerenciamento de seguranca de Tl, de TO e de |IOT est&o cada vez mais ténues.

Tudo isso sera conectado e gerenciado a partir da nuvem, e quantidades insondéaveis de dados ser&o processadas para
ajustar o desempenho, fornecer anélises sobre os principais servicos e garantir a integridade de processos industriais,
de salde e corporativos criticos.

Este é o novo paradigma da Internet das Coisas Estendida (XloT), que aumenta a necessidade de informacdes de
vulnerabilidade oportunas e Gteis para melhor informar as decisdes de risco. A Claroty, hoje, publica seu quarto Relatério
Semestral de Risco ICS e Vulnerabilidade. O relatério foi preparado pelo braco de pesquisa da Claroty, Team82, em

um esforco para definir e analisar o cenério de vulnerabilidades relevante para os principais produtos de automacao

e dispositivos conectados usados em varios dominios.

Embora o volume de ataques de destaque tenha diminuido no segundo semestre de 2021 em comparag&o com os primeiros
seis meses, esses incidentes apenas alimentar&o a eventual priorizacdo da seguranca cibernética XloT entre os tomadores
de decisdo. Vocé também verd em nossa andlise neste relatério que a porcentagem de vulnerabilidades que foram
divulgadas e abordadas no segundo semestre do ano passado em dispositivos médicos e loT conectados, bem como

um ndmero crescente de vulnerabilidades de TI, subiu para 34%.

loT (9%)

1oMT (8%)

TO (66%) TI (18%)

lo) das vulnerabilidades divulgadas
34 %) afetam os produtos loT, Tl e loMT
Demonstrando a necessidade de
proteger além da TO, para a XloT
A transformac3o digital e as infraestruturas convergentes de
ICS e Tl também est&o forcando os pesquisadores que antes
se concentravam puramente em TO a estender seu trabalho
para XloT.
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Isso indica que as organizacdes estdo realmente combinando tecnologia operacional, Tl e loT em sistemas de gerenciamento
de seguranca convergentes. Portanto, proprietarios e operadores de ativos devem ter uma visdo completa de seus
ambientes para gerenciar vulnerabilidades e diminuir sua exposicéo.

Neste relatério, o Team82 oferece uma visdo abrangente das vulnerabilidades de ICS e loT divulgadas publicamente durante
o segundo semestre de 2021, incluindo aquelas encontradas pelo Team82 e aquelas encontradas por fornecedores afetados,
pesquisadores de seguranca independentes e especialistas em outras organizagdes.

Gerentes de seguranca, proprietérios de ativos e operadores devem usar este relatério como um recurso que fornece
ndo apenas dados sobre vulnerabilidades predominantes em dispositivos industriais, mas também o contexto necessério
em torno deles para avaliar o risco em seus respectivos ambientes.

Vejamos alguns pontos de dados importantes do Relatério Semestral de Riscos e Vulnerabilidades XloT: 2S 2021:

PESQUISA DE SEGURANCA E TENDENCIAS DE DIVULGAC,ZAO

Durante o 2S de 2021, 797 vulnerabilidades de ICS foram publicadas, afetando 82 fornecedores de ICS. 21 desses
fornecedores foram afetados recentemente, pois ndo tiveram divulgacdes publicadas nos dltimos anos. A maioria desses
21 fornecedores estava na automacao, fabricacdo e salde.

A Team82 divulgou 110 vulnerabilidades durante o segundo semestre de 2021, afetando 16 fornecedores de automac&o.
Desde a sua criacdo, o Team82 encontrou e relatou mais de 260 vulnerabilidades aos fornecedores afetados.

Os dados mostram um aumento nas divulgacdes de vulnerabilidades do ICS e no nimero de vulnerabilidades divulgadas
por pesquisas internas feitas pelos fornecedores. Coincidentemente a quantidade de fornecedores fazendo pesquisas
internas aumentou 35%.

B Vulnerabilidades divulgadas

Vulnerabilidades divulgadas por pesquisa 1,439
interna de fornecedor

1 1 Ocy Aumento
+ O 1as vulnerabilidades divulgadas

683

+7 6Cy Aumento
O T quantidade de vulnerabilidades

divulgadas por pesquisa interna

de fornecedores
2018 2019 2020 2022
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496

A Siemens foi o fornecedor com o maior nimero de
vulnerabilidades relatadas, com 251, gracas a sua
pesquisa interna conduzida pela equipe da Siemens 299
CERT, seguida pela Schneider Electric, Advantech, Delta
Electronics e Mitsubishi.

No 2° semestre de 2021, a maioria das vulnerabilidades
afetou os componentes de software, abaixo, e dada
a facilidade comparativa de correcdo de software sobre

firmware, os defensores tém a capacidade de priorizar
a correcdo em seus ambientes. Firmware Software Ambos

AMEACAS E RISCOS DE VULNERABILIDADES DE ICS

Pelo segundo relatério consecutivo, os produtos que se enquadram no Gerenciamento de Operacdes — Nivel 3 do
Modelo Purdue — foram os mais afetados pelas vulnerabilidades divulgadas (217 ou 27%), veja o gréfico abaixo.
Os componentes de software neste nivel incluem os servidores e bancos de dados no nicleo do fluxo de trabalho
de producéo. A tecnologia nesse nivel também alimenta dados coletados de dispositivos de campo para sistemas
de negécios de nivel superior ou para aqueles que operam na nuvem.

Os produtos que operam nos niveis de Controle Basico (Nivel 1) e Controle Supervisério (Nivel 2) foram afetados por
25% das vulnerabilidades divulgadas no 2S 2021 (205 somados). No nivel de controle basico estdo controladores légicos
programaveis (CLPs), unidades terminais remotas (RTUs) e outros controladores que monitoram equipamentos de nivel O,
como bombas, atuadores, sensores e muito mais. No nivel do Controle Supervisério estéo as interfaces homem-méaquina
(IHMs), software SCADA e outras ferramentas que monitoram e atuam nos dados do Nivel 1.

FAMILIAS DE PRODUTOS AFETADOS

217

93
68

VULNERABILIDADES DIVULGADAS

85 81

60
46
I

Nivel 3 Nivel 2 Vérios Dispositivos  Nivel 1 loT Médica Gerenciamento Gerenciamento  Nivel O
Gerenciamento ~ Controle de Rede  Controle de Rede de Acesso  Processo
de Operacdes Supervisério basico Remoto

FAMILIA DE PRODUTOS
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Defensores devem entender quais vetores de ameacas sdo mais explorados por invasores que visam redes industriais
e dispositivos loT. A visibilidade adequada do local em que as vulnerabilidades sdo encontradas permite que as
organizac¢des corrijam ou mitiguem adequadamente os problemas de software e firmware que estdo colocando redes
€ processos em risco.

Vulnerabilidades exploraveis remotamente: Os dados do Team82 mostram que 63% das vulnerabilidades divulgadas
podem ser exploradas remotamente por meio de um vetor de ataque de rede. Esse nimero aumentou ligeiramente,
2%, em relacdo ao primeiro semestre de 2021.

Vetores de ataque local: A porcentagem de vulnerabilidades explorédveis localmente caiu no segundo semestre de 2021
para 31%. Para explorar essas vulnerabilidades, um invasor precisaria de um vetor separado para acesso a rede para
explorar essas falhas; isso inclui a interacdo do usuério, como phishing e spam para obter essa posicao inicial dentro

de uma rede.

Aprofundando: 94% das divulgacdes de gerenciamento de operacées por meio de um vetor de ataque local exigem
interacdo do usudrio para exploraco, reforcando a necessidade de educacéo continua para evitar ataques
de phishing e conter a maré de ataques de ransomware destrutivos, por exemplo.

A divulgacdo de vulnerabilidades é apenas uma etapa, embora crucial, no processo de gerenciamento de
vulnerabilidades. Patches e mitigaces s&o de extrema importancia para proprietérios de ativos, operadores e gerentes
de seguranca. Com mais dispositivos conectados online todos os dias, um nilimero crescente de sistemas estd acessivel
e aumenta a urgéncia de correcdes imediatas.

Mitigacdes e Correcdo: A atualizacdo de sistemas de controle industrial ou software SCADA costuma ser um

desafio por vérios motivos bem conhecidos, principalmente relacionados ao tempo de atividade e aos requisitos de
disponibilidade. As atualizacdes de firmware também sdo dificeis devido & complexidade envolvida no desenvolvimento
e implementacdo de atualizacdes. Esses ciclos podem levar muito mais tempo do que o gerenciamento tradicional de
patches de Tl, muitas vezes tornando as mitigacées a Unica op¢&o de correcdo aberta aos defensores. Fornecedores

e analistas e gerentes de seguranca interna também devem priorizar o rastreamento de vulnerabilidades em produtos
em fim de vida e em produtos onde as atualizacdes podem ser desafiadoras ou o tempo de inatividade é inaceitavel.

A vida Gtil dos produtos ICS é longa e, @ medida que as vulnerabilidades — especialmente a execucéo remota critica de
cédigo ou a negacdo de servico — se acumulam, o risco aumenta significativamente.

Sem correcdo (16%)

Correcdo parcial (15%)

Correcdo total (69%)

Os dados do Team82 se correlacionam com estas tendéncias:
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CORRE(,ZAO POR FIRMWARE/SOFTWARE

lo) das vulnerabilidades totalmente
MW Software 409 74 A) corrigidas sdo baseadas em
Firmware software. Enfatizando que, dada
Ambos a facilidade comparativa de

liberar um patch de correcéo para
o software em relacdo ao firmware,

142 os defensores tém a capacidade de
66 £ N priorizar o patch em seus ambientes.
m - B ;
lo) das vulnerabilidades parcialmente
Sem corregdo Correcéo parcial Correc3o total 6 2 /o ou ndo corrigidas quando

exploradas, podem resultar em
execucdo remota de cédigo ou em
negacdo de servico

A maioria das vulnerabilidades totalmente corrigidas estava em produtos no nivel de Gerenciamento de Operacdes
do Modelo Purdue, seguido por Controle de Supervisério e gerenciamento de rede.

Existem menos correcdes para firmware. Quando sdo fornecidos por um fornecedor afetado, o firmware para
dispositivos de rede é abordado com mais frequéncia, seguido por produtos no nivel de controle basico
e dispositivos loT.

Os produtos em fim de vida sdo predominantes em ambientes industriais; a maioria das organizacdes hesita em
eliminar os sistemas tradicionais que supervisionam os principais processos. Os dados do Team82 mostram que havia
29 vulnerabilidades afetando produtos em fim de vida para as quais ndo hé correcdo planejada. Em todos os casos,
os fornecedores afetados ndo oferecem mais suporte a esses produtos.

48% das vulnerabilidades em produtos em fim de vida afetam os dispositivos de controle bdsico (PLCs, RTUs). Perto
de 60% dessas falhas, se exploradas, travariam um dispositivo afetado.
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TENDENCIAS A OBSERVAR

PREVISAO NEBULOSA: PROTEGENDO O XloT

A Internet das Coisas Estendida (XloT) é um termo abrangente que abarca os sistemas ciberfisicos criticos para nossas
vidas. Dispositivos conectados, tecnologia operacional, sistemas de salide e muito mais estdo se conectando rapidamente
on-line e a nuvem, ndo apenas para gerenciamento de seguranca, mas também para anélise de dados, rastreamento

e aprimoramento de desempenho e muito mais.

Essas eficiéncias sdo atraentes para os proprietdrios de dreas de negécios, e é trabalho dos proprietérios de ativos e das
equipes de seguranca proteger essas conexdes. Este é um desafio em muitas frentes.

O Team82 tem sido proativo na pesquisa de vulnerabilidades em dispositivos TO gerenciados na nuvem e ndo apenas em
como esses dispositivos podem ser afetados, mas também nos consoles de gerenciamento na nuvem. Essa pode ser uma
lacuna alarmante para empresas que conectam o XloT & nuvem.

Um comprometimento do console de gerenciamento é facil de entender: Explore uma vulnerabilidade na nuvem e vocé teré
acesso a todas as contas e dispositivos que ela gerencia. Um invasor pode executar qualquer nimero de exploracées para
executar cédigos em dispositivos gerenciados na nuvem, o que permite ndo apenas o controle total de um dispositivo de
terminal, mas também o movimento lateral da rede e uma maior variedade de payloads a sua disposicdo. Da mesma forma,
o Team82 j& demonstrou que é possivel explorar uma vulnerabilidade em um dispositivo como um PLC gerenciado em nuvem
e, eventualmente, assumir a conta de host baseada em nuvem.

Esses tipos de ataques de cima para baixo e de baixo para cima sdo novos e demonstraram ser eficazes. Eles ameacam
a integridade do processo, colocando em risco dispositivos de campo, como PLCs, e também ameacam a integridade dos
dados e se as organizacdes podem confiar nos uploads de dados que os dispositivos estdo enviando de volta para a nuvem.

Os gerentes que supervisionam os ambientes XloT convergentes devem considerar uma série de pontos fracos em potencial
e como eles podem ser explorados remotamente ou localmente. A seguranca de parceiros terceirizados, como vendedores
e fornecedores, também deve ser gerenciada; um fornecedor comprometido com acesso a sistemas confidenciais

é essencialmente um backdoor para sistemas gerenciados em nuvem. Os hosts que hospedam multiplos sistemas também
s80 um risco para os sistemas XloT baseados em nuvem. Um invasor com acesso ao sistema host gerenciado por um
provedor de servicos teoricamente seria capaz de atingir qualquer uma das insténcias virtuais desse host, criando

um Unico ponto de falha.

Essa é a equacdo de gerenciamento de risco que se apresenta para os operadores e proprietarios de XloT em 2022, que
devem pesar os riscos de colocar TO, loT e gerenciamento de dispositivos médicos na nuvem em relacdo aos beneficios
comerciais e operacionais de fazé-lo.

UMA CADEIA DE FORNECIMENTO FRAGIL E COMO OS SBOMS AJUDAM

Embora a SolarWinds tenha sido um choque para os proprietérios e operadores de tecnologia no inicio de 2021,
a vulnerabilidade critica no Log4j divulgada em dezembro demonstrou quéo fragil é a cadeia de fornecimento de
software e como as vulnerabilidades exploraveis em um componente de cédigo aberto podem colocar milhares
de empresas e usudrios em risco em um instante.
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O Log4j, uma popular estrutura de registro Apache de cédigo aberto, continha uma falha de execucdo remota de cédigo
que era trivial de explorar; O Log4j é usado por mais de 2.000 empresas, disse a Apache Software Foundation. Uma string
maliciosa registrada por um aplicativo usando o Log4j aciona uma pesquisa JNDI (Java Naming and Directory Interface) que
se conectaria a um servidor controlado por invasores e carregaria cédigo Java mal-intencionado.

Os fornecedores de automacdo, como muitos outros, usam o Log4j como um componente em todo o dominio TO, colocando
vérios processos industriais em risco. Embora o Log4j tenha sido corrigido rapidamente, igualmente importantes foram as
discussdes resultantes sobre a cadeia de fornecimento de software e a garantia do uso seguro de componentes de cédigo
aberto na infraestrutura critica. A CISA compilou uma lista de fornecedores afetados.

O desenvolvimento de software seguro tem sido um ponto em comum por muitos anos, mas trazer seguranca para
os desenvolvedores geralmente tem sido visto como um impedimento para cumprir prazos e langar novos aplicativos
e atualizacdes de cddigo.

Uma Ordem Executiva do governo dos EUA no ano passado, executada no 2° semestre de 2021, pedia especificamente
melhorias na seguranca da cadeia de fornecimento de software. A ordem deixou claro que o software comercial carecia
de transparéncia e resiliéncia a ataques e exigia controles adicionais para evitar que vulnerabilidades exploraveis fossem
introduzidas no cédigo.

Além de garantir relacdes de confianca de auditoria, exigindo autenticacdo multifator, criptografia e monitoramento de
incidentes, o pedido insistia que os fornecedores da cadeia de fornecimento disponibilizassem uma lista de materiais de
software (SBOM) para as organizacées. SBOMs listam componentes de software—incluindo ferramentas de cédigo aberto—
usadas para construir e compilar produtos comerciais; eles sdo semelhantes as listas de ingredientes nos rétulos dos
alimentos.

Muitas vezes, as organizacdes estdo cegas para o que constitui um software comercial popular e, quando uma
vulnerabilidade em um componente como o Log4j é divulgada, as equipes de seguranca lutam para encontrar sua exposicdo
e priorizar os processos de gerenciamento de patches. No entanto, se um SBOM for disponibilizado, os usuérios poderéo
realizar ndo apenas andlises de vulnerabilidades, mas também anélises de licencas que ajudam a avaliar riscos em produtos.
SBOMs legiveis por mdquina também s&o importantes e permitem a integracdo em ferramentas que permitem que eles
sejam consultados por aplicativos e sistemas.

Espere que a seguranca da cadeia de fornecimento continue sendo uma discuss&o de gerenciamento de risco priméria
e central em 2022, e os SBOMs sejam um componente critico dessas discussdes.

UMA NOVA LEVA DE RANSOMWARE

Ataques de ransomware e extorsdo parecem nunca diminuir, e ddo aos proprietarios e operadores de ativos muito

a considerar quando se trata de avaliacdes de risco. Embora no segundo semestre de 2021 n&o tenha ocorrido um grande
incidente dramético, os primeiros seis meses do ano demonstraram aos agentes de ameacas que a infraestrutura critica

e os ativos de TO s&o executados em tecnologia de Tl vulnerdvel que pode ser usada como alvo para impactar

processos e servigos criticos.

Incidentes na Colonial Pipeline, JBS e NEW Cooperative, apenas para citar alguns, foram em grande parte ataques
motivados pelo lucro, nos quais os operadores do cibercrime pesquisaram e compreenderam a disposicdo de suas
vitimas em pagar altos resgates. Em cada caso, os invasores exigiram milhdes de délares em troca de sistemas
restaurados, e a Colonial e a JBS acabaram por aceitar as exigéncias de seus invasores.
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Operadores de infraestrutura critica, em particular, agora devem considerar se os ataques de ransomware s&o uma cobertura
para um tipo de ataque muito mais profundo. A medida que as tensées entre a Russia e a Ucrénia de intensificavam

em janeiro, ataques destrutivos de malware foram relatados contra sites do governo na Ucrénia. Usando o ransomware
como uma tatica de distracdo, os sistemas ucranianos foram infectados com um malware de limpeza que inutilizou os

discos rigidos das maquinas comprometidas. Esses tipos de ataques de distracdo forcam os defensores a gastar tempo
desnecessério abordando o que eles acreditam ser um ataque de ransomware apenas para descobrir que é uma intrusdo
muito mais impactante.

Em 2022, os proprietérios e operadores de ativos devem estar cientes desses tipos de taticas de estado-nagdo e como

os conflitos cinéticos também podem se espalhar online. A medida que os conflitos aumentam, os usuérios devem ter
informacdes adequadas das ameacas para acompanhar as taticas, técnicas e procedimentos usados para atingir sua
infraestrutura. Endurecer as regras de firewall, bloquear webmail para combater ataques de phishing, fazer backup
regularmente, armazenar arquivos de backup offline e fora do local e proteger arquivos de projeto TO s&o estratégias-chave
a serem lembradas a medida que a geopolitica entra no ciberespaco.
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SOBRE O CLAROTY TEAMS82

O Team82 da Claroty é um grupo premiado de pesquisadores de tecnologia operacional (TO), conhecido por seu
desenvolvimento de assinaturas préprias de ameacas relacionadas a TO, andlise de protocolo TO e descoberta e divulgacéo
de vulnerabilidades do sistema de controle industrial (ICS). Comprometida com o fortalecimento da seguranca de TO

e equipada com o laboratério de testes ICS mais extenso do setor, a Team82 trabalha em estreita colaboragdo com os
principais fornecedores de automac&o industrial para avaliar a seguranca de seus produtos.

Até o momento, o Team82 descobriu e divulgou mais de 260 vulnerabilidades do ICS, 110 das quais foram divulgadas
durante o 2° semestre de 2021.

Reconhecendo a necessidade critica de entender o cenério de risco e vulnerabilidade do ICS e como as vulnerabilidades
descobertas pelos pesquisadores da Claroty se encaixam nesse quadro, O Team82 desenvolveu uma ferramenta
automatizada de coleta e andlise que é alimentada por dados de vulnerabilidade ICS de fontes abertas confiaveis, incluindo
o National Vulnerability Database (NVD), o Industrial Control Systems Cyber Emergency Response Team (ICS-CERT),
CERT@VDE, MITRE e os fornecedores de automacao industrial Schneider Electric e Siemens.

Os resultados dessa ferramenta expdem as principais tendéncias e implicacdes contextualizadas referentes as
vulnerabilidades do ICS, os riscos que representam para as redes industriais e suas variacdes em diferentes fornecedores,
produtos, geografias, periodos de tempo, pontuacées de criticidade e impactos, entre outros atributos. Esses resultados séo
a base da pesquisa e anélise ao longo deste relatério.
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PARTE 1: AVALIACAO DE
VULNERABILIDADES DE ICS
DESCOBERTAS PELA CLAROTY

E DIVULGADAS DURANTE O 2S 2021

O Team82 descobriu e divulgou 110 vulnerabilidades no 2S 2021, elevando o nimero
de divulgacdes da Claroty em 2021 para 184. No geral, o Team82 divulgou mais de 260
vulnerabilidades que afetam os dispositivos ICS e loT, e protocolos de TO.

A Team82 prioriza a pesquisa de seu sistema de controle industrial em vérios parémetros para fornecer o maior beneficio
e contribuicdo ao dominio ICS e a comunidade de seguranca. O Team82 estd em estreita comunicacdo com fornecedores
e parceiros e recebe informacdes e solicitacdes sobre produtos e versdes especificos. Alguns dos pardmetros de pesquisa

da equipe incluem:
Caracteristicas em comum da plataforma, dispositivo ou equipamento

Danos potenciais de um invasor descobrindo e explorando uma vulnerabilidade no produto antes que o fornecedor

o corrija
Quantos dispositivos serdo afetados pela vulnerabilidade
Produtos em uso pelos clientes Claroty

A pesquisa da Team82 examina uma variedade de fornecedores e produtos que afetam vérios setores da industria. Por conta
desses parémetros, a Claroty também pesquisa produtos de terceiros. As 110 vulnerabilidades descobertas pelo Team82 no

segundo semestre de 2021 afetam 16 fornecedores de automacao e tecnologia. A divisdo dos fornecedores afetados e tipos
de produtos ICS é apresentada nos dois graficos abaixo:

1.1 FORNECEDORES ICS AFETADOS

Distribuicdo dos 16 fornecedores de automacéo e tecnologia afetados pelas 110
vulnerabilidades descobertas e divulgadas pelo Team82 no 2S 2021
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VULNERABILIDADES DIVULGADAS

Figura 1.1: Distribuicdo dos fornecedores afetados pelas divulgacdes do Team82.

1.2 TIPOS DE PRODUTOS ICS AFETADOS

As vulnerabilidades divulgadas pelo Team82 foram amplamente encontradas no Nivel 3
do Modelo Purdue: Gerenciamento de Operacdes.

Copyright © 2021 Claroty Ltd. Todos os direitos reservados claroty.com




FAMILIA DE PRODUTOS ALVO

VULNERABILIDADES DIVULGADAS

53
15
1
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Nivel 1 Nivel 2 Nivel 3 Vérios Dispositivos ~ Gerenciamento Gerenciamento
Controle Controle Gerenciamento de Rede de Acesso de Rede
Basico Supervisério  de Operacdes Remoto

FAMILIA DE PRODUTOS

Figura 1.2: Distribuicdo das vulnerabilidades descobertas pelo Team82 por tipo de familia de produtos.
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PARTE 2: AVALIA(,ZAO DE TODAS
AS VULNERABILIDADES DO ICS
DIVULGADAS NO 2S 2021

Esta secdo fornece anélise estatistica e avaliacdo contextual de todas as vulnerabilidades de sistemas de controle industrial
publicadas no 2° semestre de 2021.

Os dados abaixo incluem as vulnerabilidades descobertas e divulgadas pelo Team82,
além de todas as outras divulgadas publicamente por outros pesquisadores, fornecedores
e terceiros durante o segundo semestre de 2021.

2.1 CONTAGEM TOTAL DE VULNERABILIDADES DE ICS

Durante o 2S de 2021, 797 vulnerabilidades de ICS foram publicadas, afetando 82 fornecedores de ICS.

VULNERABILIDADES PUBLICADAS FORNECEDORES AFETADOS
Contagem Total de Vulnerabilidades Identificadas Contagem Total de Fornecedores Afetados

2.2 COMPARAQAO ANUAL DE VULNERABILIDADES ICS

O numero de divulgacdes de vulnerabilidades cresceu significativamente nos
altimos quatro anos, demonstrando um aumento da conscientizacdo e do nimero
de pesquisadores de seguranca mudando para o mundo de TO.
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B Vulnerabilidades divulgadas

Vulnerabilidades divulgadas por 1,439
pesquisa interna de fornecedor

1 1 O(y Aumento
+ O 1as vulnerabilidades divulgadas

683 734

164

(y Aumento
128 +76 o) na quantidade de vulnerabilidades

divulgadas por pesquisa interna

95
|

2018 2019 2020 2022

de fornecedores

Figura 2.2a: Detalhamento das vulnerabilidades divulgadas a cada ano.

2.3 ORIGEM DAS DESCOBERTAS DE VULNERABILIDADES, 2S 2021

640

No 2S 2021, 80% das vulnerabilidades
divulgadas foram descobertas por
fontes externas ao fornecedor
afetado. As fontes externas incluem

varias organizacdes de pesquisa, 127
empresas terceirizadas, pesquisadores 30
independentes, académicos, entre outros.
Externo Interno N/D
(Fornecedor)

Figura 2.3a: Detalhamento das vulnerabilidades por origem da descoberta.
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O gréfico abaixo detalha o nimero de vulnerabilidades divulgadas por fontes externas, lideradas por empresas terceirizadas.
Essas fontes encontraram 399 vulnerabilidades (50%) no segundo semestre de 2021. Muitas dessas vulnerabilidades
divulgadas foram descobertas por pesquisadores de empresas de ciberseguranca, indicando uma mudanca de foco para
incluir sistemas de controle industrial juntamente com pesquisas de seguranca de Tl e loT. E importante mencionar que
algumas divulgacées sdo uma colaboracdo entre vérios grupos de pesquisa ou, em outros casos, diferentes pesquisadores
que descobriram e divulgaram a mesma vulnerabilidade separadamente (no 2S 2021, isso representou 92 vulnerabilidades).

Empresa terceirizada 399
Pesquisador independente
Fornecedor

ZDI

N/D

GRUPO DE PESQUISA

Académico
Governo

Pesquisador andnimo

VULNERABILIDADES DIVULGADAS

Team82 também observa que houveram 55 novos pesquisadores relatando
vulnerabilidades durante o segundo semestre de 2021; os dados no gréfico
abaixo dividem esses novos participantes por tipo.

Empresa terceirizada
Pesquisador independente
Académico

Governo

Fornecedor

Figura 2.3c: Detalhamento de novos pesquisadores relatando vulnerabilidades de ICS.
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Os dados do Team82 indicam que os novos pesquisadores se concentraram principalmente em fornecedores lideres de
mercado, como Siemens, Schneider Electric e outros. Seis dos novos pesquisadores introduziram cinco fornecedores
recém-afetados no segundo semestre de 2021. O restante examinou os fornecedores afetados anteriormente. Deve-se
notar que os dispositivos e softwares ICS e SCADA podem ser dificeis e caros de adquirir, especialmente para pesquisadores
recém chegados. Isso também é provavelmente um fator que contribui para o foco em fornecedores lideres de mercado cujos
produtos estdo mais prontamente disponiveis.

2.4 FORNECEDORES DE ICS AFETADOS

O Team82 compilou dados de tendéncias em nossos quatro relatérios semestrais mostrando
um aumento no nimero de fornecedores afetados por vulnerabilidades em 2021.

B Fornecedores afetados

Fornecedores realizando pesquisa 147
de vulnerabilidade interna

+11 6(y Aumento
(o) de fornecedores afetados

. +3 5Cy Aumento
O de fornecedores realizando pesquisa

de vulnerabilidade interna

19 20
1

2018 2019 2020 2022

Figura 2.4a: Detalhamento dos fornecedores afetados a cada ano.

Embora haja um aumento notével no nimero de fornecedores afetados por vulnerabilidades em 2021, é importante
entender alguns dos fatores por trés desses nimeros. A pesquisa de vulnerabilidade em TO e ICS ainda é uma disciplina em
amadurecimento, e o conjunto de dados do Team82 também mostra uma tendéncia crescente no nimero de fornecedores
avaliando vulnerabilidades internas e divulgando vulnerabilidades.

Grandes fornecedores como Siemens AG, Schneider Electric e Rockwell Automation t&m equipes de seguranca de produtos
maduras e estabelecidas cuja tarefa é fornecer produtos seguros aos clientes. A Team82 estabeleceu parcerias de pesquisa
com esses fornecedores lideres de automacéo e com muitos outros que estdo formulando e crescendo suas préprias equipes
internas de seguranca e resposta. O resultado final € um ecossistema amplamente mais seguro.

Um ndmero significativo de vulnerabilidades divulgadas para qualquer fornecedor ndo é um reflexo de sua capacidade
de examinar produtos em busca de problemas de seguranca. Na verdade, é provavelmente o oposto, sendo onde esses
fornecedores afetados estdo alocando amplos recursos dedicados a seguranca do produto e estdo mais propensos

a descobrir um ndmero maior de vulnerabilidades. A idade, catélogo e base de instalacdo de cada fornecedor também
tendem a influenciar o nimero de vulnerabilidades divulgadas que afetam os produtos.
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No conjunto de dados atual da Team82, a Siemens foi o fornecedor afetado com mais vulnerabilidades relatadas, 251,
muitas das quais foram divulgadas como parte de uma pesquisa interna conduzida pela equipe Siemens CERT, seguida
pela Schneider Electric, Advantech, Delta Electronics e Mitsubishi.

Siemens 251
Schneider Electric

Advantech

FORNECEDOR

Delta Electronics

Mitsubishi 24

VULNERABILIDADES DIVULGADAS

Figura 2.4a: Detalhamento dos fornecedores afetados a cada ano.

2.5 FORNECEDORES COM DIVULGAC,IGES DE VULNERABILIDADE PELA PRIMEIRA VEZ NO 2S 2021

Durante o 2S 2021, 21 fornecedores cujos produtos ndo haviam sido afetados
anteriormente por vulnerabilidades ICS foram impactados por pelo menos uma

vulnerabilidade ICS divulgada no 2S 2021.

8 desses fornecedores séo especializados em automac3do, 4 em saide e 4 em manufatura.

Fornecedores Setor primario de atuagdo

AzeoTech Automacdo

AUVESY Automacéo

xArrow Software Automac&o

mySCADA Automacéo

MDT Software Automac&o

Bachmann Electronic Automacdo (Energias Renovaveis)

Cognex Automacdo, Manufatura (Visdo de Maquina)
FANUC Automacdo, Manufatura (Robética)

Boston Scientific Sadde (Equipamentos e Dispositivos Médicos)
Swisslog Healthcare Salde (Cadeia de fornecimento farmacéutica)
Fresenius Kabi Saude (Farmaécia, Biotecnologia)
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Fornecedores (continuag&o)
Ypsomed

Helmholz

InHand Networks

Annke

HCC Embedded

BusyBox

Nagios

Uffizio

Trane

Xylem Inc.

Setor primario de atuagdo

Saude (Farmaécia, Biotecnologia)
Comunicacao Industrial

loT Industrial

loT (seguranca doméstica e empresarial)
loT (seguranca)

Tecnologia de TI

Tecnologia de Tl

Tecnologia de Tl (Rastreamento GPS)
Manufatura

Manufatura (Tecnologia da Agua)

2.6 PRODUTOS ICS AFETADOS

FIRMWARE/SOFTWARE

Para cada vulnerabilidade divulgada, marcamos o componente vulnerdvel como firmware ou software. Ha casos em que
uma vulnerabilidade afeta vérios componentes que sdo uma mistura de ambos. No 2° semestre de 2021, a maioria das

vulnerabilidades afetou os componentes de software, e dada a facilidade comparativa de correcdo do software em relacéo
ao firmware, os defensores tém a capacidade de priorizar a correcdo em seus ambientes.

496

299

Figura 2.5a: Detalhamento das vulnerabilidades
encontradas em software e firmware. Firmware Software Ambos

CATEGORIAS DE FAMILIAS DE PRODUTOS

Ha uma divisdo mais interessante ao examinar vulnerabilidades de firmware e software dentro de familias de produtos.

E importante entender que, embora uma vulnerabilidade seja encontrada em um componente que possa ser categorizado
em firmware ou software, precisamos levar em considerac&o os produtos afetados por ela. Por exemplo, pode haver uma
configuragdo de software vulneravel em execucdo em IHMs ou talvez um médulo ethernet conectado a uma bomba.

O gréfico a seguir mostra as familias de produtos afetados por essas vulnerabilidades, e as categorias sdo mostradas abaixo:
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FAMILIAS DE PRODUTOS AFETADOS

217

VULNERABILIDADES DIVULGADAS

93 - .
68 60
46
I s
Nivel 3 Nivel 2 Vérios Dispositivos Nivel 1 loT Médica  Gerenciamento Gerenciamento Nivel O
Gerenciamento Controle de Rede Controle de Rede de Acesso  Processo
de Operacdes Supervisério Basico Remoto

FAMILIA DE PRODUTOS

Figura 2.5b: Detalhamento das familias de produtos afetadas.

Como 27% das vulnerabilidades afetam o nivel de Gerenciamento de Operacdes (Nivel 3)
do Modelo Purdue, abaixo, isso explica por que vimos muitas das vulnerabilidades afetarem
os componentes de software. Além disso, cerca de 25% das vulnerabilidades encontradas
afetam os niveis de Controle Basico (Nivel 1) e Controle Supervisério (Nivel 2) do Modelo
Purdue. Naturalmente, ao afetar esses niveis, um invasor também pode atingir niveis mais
baixos e afetar o préprio processo, tornando-os um alvo atraente.
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Gerenciamento de Operacdes = - - -
Nivel 3 - - -
Historiador, Servidor OPC, etc. S - - -

Controle Supervisério

B,

®

Nivel 2 ) . .
IHM, SCADA, EWS, etc. Va— —

Controle Basico

Nivel 1 [ | g [ ] [
PLC, RTU, Controlador, etc. oo - s L
Processo : " g ' ; '. : .
Nivel O (@) (@) (@) ) g%

Sensores, Atuadores, E/S, etc.

Figura 2.5c: O Modelo Purdue para sistemas de controle industrial.

Queremos observar a categoria Mdltipla—essa categoria contém principalmente vulnerabilidades de componentes de
terceiros, que geralmente vém em pacotes de vérias vulnerabilidades em cada divulgac&o. Eles geralmente afetam muitos
fornecedores e produtos em todo o setor. Ele enfatiza que o emprego de protecdo e mitigagcdo contra vulnerabilidades de
terceiros, comecando com avaliacées de visibilidade e risco, é parte integrante da seguranca em redes TO.

Ao analisar cada categoria, vocé pode dividir o componente vulnerdvel que os afeta em firmware, software ou ambos.

A maioria das vulnerabilidades de Gerenciamento de Operacdes (Nivel 3) e Controle de Supervisério (Nivel 2) sdo baseadas
em software, em comparacao com as vulnerabilidades de Controle Basico (Nivel 1), onde a maioria é baseada em firmware.
Com a impossibilidade de patches de correcdo ao longo do tempo, principalmente no firmware do dispositivo Nivel 1,
recomenda-se investir em segmentac&o, protecdo de acesso remoto e protecdo do nivel de Controle Supervisério por causa
de seus links para o nivel de Controle Bésico.
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DIVISAO DE FIRMWARE/SOFTWARE NA FAMILIA DE PRODUTOS

B Software
200 Firmware
Il Ambos
150
z 3
]
E 100 217
9 1
O
121 ~8 1
50
85 70 51 31
44 46
28 1
0 10
Nivel 3 Nivel 2 Vérios Dispositivos Nivel 1 loT Médica  Gerenciamento Gerenciamento  Nivel O
Gerenciamento  Controle de Rede Controle de Rede de Acesso  Processo
de Operacdes Supervisério Bésico Remoto

FAMILIA DE PRODUTOS

Figura 2.5d: Detalhamento das vulnerabilidades de firmware e software por familia de produtos.
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PARTE 3: MITIGACOES E CORRECOES

3.1 MITIGACOES

Mitigacdes geralmente s&o a Unica op¢do de correcdo aberta aos defensores devido aos desafios de correcéo de software
e firmware que descrevemos. No entanto, apesar da dependéncia de mitigacées dos defensores, os avisos de fornecedores
ou alertas de grupos do setor, como o ICS-CERT, as vezes ficam aquém de suas recomendacdes de defesa em profundidade.

Recomendacdes aciondveis, como bloquear portas especificas ou atualizar protocolos desatualizados, sdo importantes,
mas deve-se observar que as préaticas fundamentais devem estar em vigor antes que essas recomendacdes sejam efetivas.

Os dados do Team82 sobre as principais etapas de mitigacdo confirmam isso, como
mostrado abaixo. Por exemplo, a segmentac&o de rede é a etapa principal e deve ser
uma consideracdo importante para os defensores a frente de outras opcdes em nossa
lista, incluindo reconhecimento de ransomware (mitigaces de phishing), restricdo

de trafego, politicas baseadas em usuério e funcdo e o principio de menos privilégio.
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PRINCIPAIS ETAPAS DE MITIGA(,ZAO

Segmentacdo 168

Protecdo contra ransomware, phishing e spam

Restricdo de trafego

Politica de usuérios e fun¢des

Acesso remoto seguro

Endurecimento da estacdo de trabalho

0
©

0
0

MITIGACAO

Técnicas de deteccdo de ameacas

~N
N

Desativar recurso

w

~N
a1
~N

Usuério com menos privilégios
Comunica¢&o segura

Defesa em profundidade

—_
N

—_
N

Substituir Produto

I
al

Desativar recurso

—
-

VULNERABILIDADES DIVULGADAS

Figura 3.1a: Detalhamento das principais etapas de mitigac&o.

A segmentacdo de rede é um controle importante, pois as redes isoladas (air-gapped) se tornaram uma reliquia do passado
e as defesas se desgastam & medida que as empresas movem dados, aplicativos, infraestrutura e servicos para a nuvem.
Isso provavelmente envolveria o zoneamento virtual que permite politicas especificas por zona, adaptadas a engenharia

e as outras fun¢des orientadas aos processos. A capacidade de inspecionar tréfego e protocolos especificos de TO
também é crucial para se defender contra comportamentos anémalos.

A protecdo contra ransomware, phishing e spam estava logo atrés da segmentacdo como uma das principais etapas de
mitigacdo. Ataques de ransomware contra sistemas de Tl, conforme demonstrado contra a NEW Cooperative, a Colonial
Pipeline e a JBS Foods, devem ser levados em consideracdo, pois podem passar para sistemas que gerenciam TO ou forcar
o desligamento de processos e servicos criticos. Manter e armazenar backups separadamente do sistema principal permitira
a restauracdo de dados quando necessario e ajudard a retomar as opera¢des. Por fim, aumentar a conscientizacdo entre

os funciondrios contra técnicas de engenharia social e phishing é vital, pois, como mencionamos anteriormente, muitas
vulnerabilidades exploradas por meio de um vetor de ataque local dependem da interagdo do usudrio.
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3.2 CORRECOES

A correcdo de vulnerabilidades assume trés formas: correcdo completa, onde todos os produtos afetados tém uma correcéo,
correc3o parcial, onde nem todas as versdes afetadas dos produtos t&m uma correcdo e nenhuma correcso.

Sem correcdo (16%)

Correcao parcial (15%)

Correcdo total (69%)

Figura 3.2a: Detalhamento da disponibilidade de correcdo

de vulnerabilidade.

Decompor a correcdo de vulnerabilidades por software e firmware pode ajudar os profissionais de seguranca
a criar um plano estratégico de correcdo e mitigacdo.

CORRE(,ZAO POR FIRMWARE/SOFTWARE

lo) das vulnerabilidades totalmente
W Software 409 74 A) corrigidas sdo baseadas em
Firmware software. Enfatizando que, dada
Ambos a facilidade comparativa de

liberar um patch de correcéo para
o software em relacdo ao firmware,

142 os defensores tém a capacidade de
66 £ N priorizar o patch em seus ambientes.
27
m - Bl ;
lo) das vulnerabilidades parcialmente
Sem corregdo Correcéo parcial Correc3o total 6 2 /o ou ndo corrigidas quando

exploradas, podem resultar em
execucdo remota de cédigo ou
em negacéo de servico

Figura 3.2b: Detalhamento da disponibilidade de correcdo de vulnerabilidades por firmware/software.

Ao analisar os produtos para os quais existe uma correcdo de software (parcial ou total), a maioria esta no Nivel 3:
Gerenciamento de Operacdes, seguido pelo Nivel 2: Controle Supervisério e Gerenciamento de Rede.
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Nivel 3 - Gerenciamento de Operacdes

Nivel 2 - Controle Supervisério 82

Gerenciamento de Rede

VULNERABILIDADES CORRIGIDAS

Figura 3.2c: Detalhamento das trés principais disponibilidades de correcdes de software por familia de produtos.

Quanto ao firmware, parece que além da impossibilidade de atualizaco ao longo do tempo, hd também a questéo de

ter menos solucdes de correcdo disponiveis. Quando existem correcdes de firmware (parciais ou completas), os dados do
Team82 mostram que sdo em grande parte para dispositivos de rede, seguidos por Controle Basico (Nivel 1) e loT. Isso
demonstra que, mesmo em firmware, alguma priorizacdo de atualizacdes pode acontecer porque atualizar um dispositivo de
rede, por exemplo, um switch, é mais facil e provével do que atualizar um PLC ou uma RTU.

Dispositivos de Rede
Nivel 1 - Controle Bésico

loT

VULNERABILIDADES CORRIGIDAS

Figura 3.2d: Detalhamento das trés principais disponibilidades de correcdes de firmware por familia de produtos.

3.3 PRODUTOS EM FIM DE VIDA UTIL

29 vulnerabilidades afetam produtos em fim de vida para os quais ndo hé correcdo
planejada porque o fornecedor ndo oferece mais suporte a eles.

5 9 O/ das vulnerabilidades que afetam o fim da vida dtil s&o
O  exploraveis remotamente por meio de um vetor de ataque de rede

4 8 O/ das vulnerabilidades que afetam o fim da vida atil sdo
O  encontradas em Dispositivos de controle basico - Nivel 1 como:

7
PLCs, RTUs etc.
5 9 O/ das vulnerabilidades que afetam o fim da vida (til, quando
O  explorado com sucesso, podem levar & execucdo de cédigo
ou negacdo de servico Firmware Software
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Outros produtos afetados no fim da vida Gtil incluem dispositivos de Controle de supervisério (Nivel 2), seguidos por
dispositivos médicos e de rede.

Quando se fala em produtos em fim de vida dtil, a dnica solugédo é mitigar (quando possivel) até a substituicdo. Atualizacdes
e patches de software sdo mais faceis do que atualizacdes de firmware; atualizacdes de firmware podem levar meses

ou anos para serem desenvolvidas e distribuidas. Isso, somado ao fato de ter menos solucdes de correcao, leva ao
entendimento de que os defensores dependem principalmente de mitigacdes.

Fornecedores e CISOs devem rastrear esse tipo de divida técnica. Vulnerabilidades em produtos sem suporte entram

em conflito com a longa vida dtil dos produtos ICS e podem se acumular rapidamente. O mesmo vale para produtos com
suporte que podem ser executados em ambientes onde as atualizaces sdo desafiadoras, em particular onde o tempo de
inatividade é inaceitavel. A execugdo remota de cdédigo sem correcdo e as falhas de negacdo de servico amplificam o risco,
muitas vezes a niveis inaceitdveis.
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PARTE 4: INFORMACOES CVSS

O grupo de métricas basicas do Common Vulnerability Scoring System (CVSS - Sistema de pontuacdo de vulnerabilidades
comuns) representa as caracteristicas de uma vulnerabilidade que sdo constantes ao longo do tempo e dos ambientes
do usuério e inclui dois conjuntos de métricas: capacidade de exploracéo e impacto.

4.1 METRICAS DE CAPACIDADE DE EXPLORAC,IAO

Essas métricas representam os meios técnicos e a dificuldade pelos quais as vulnerabilidades podem ser exploradas.

Como vocé pode ver no grafico a seguir, 63% das vulnerabilidades sdo exploradas por
meio de um vetor de ataque de rede e podem ser exploradas remotamente. Isso enfatiza
a importancia de proteger as conexdes de acesso remoto e os dispositivos XloT voltados

para a Internet.

Quanto as vulnerabilidades com vetor de ataque local: em 31% delas, o invasor conta com a interacdo do usudrio para
realizar as acbes necessarias para explorar essas vulnerabilidades. Isso inclui técnicas de engenharia social, como phishing
e spam. A conscientizacdo e protecdo contra elas é fundamental. De fato, os ataques que exploram essas técnicas estéo
aumentando e os funcionarios devem aderir as medidas de seguranca detalhadas na secdo de recomendacdes.

DISTRIBUI(,ZAO DO VETOR DE ATAQUE

Fisico (1%)

Adjacente (4%)

Local (31%
ocal (31%) Rede (63%)

Figura 4.1a: Vetores de ataque associados a vulnerabilidades ICS
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VETOR DE ATAQUE POR FAMILIA DE PRODUTOS

H Local M Rede Adjacente Fisico
(o) das divulgacdes de vulnerabilidade de Operacdes
94 /o de Gerenciamento por meio de um vetor de ataque
200 local requerem interacéo do usudrio para exploracéo,
mostrando a importéncia da conscientizacdo
101 e protecdo contra taticas de engenharia social entre
trabalhadores com acesso a ativos criticos
150

=
o 100
=
z
O
)
116
50
39
39
5 6
0 L ; 5 I
Nivel 3 Nivel 2 Vérios Dispositivos Nivel 1 loT Médica  Gerenciamento Gerenciamento Nivel O
Gerenciamento  Controle de Rede Controle de Rede de Acesso Processo
de Operagdes Supervisério Basico Remoto

FAMILIA DE PRODUTOS

Figura 4.1b: Vetores de ataque por familia de produtos.

COMPLEXIDADE DO ATAQUE

Essa métrica representa as condicdes além do controle do invasor que devem existir para que ele possa explorar
a vulnerabilidade. Por exemplo, um ataque bem-sucedido pode depender de um invasor obter conhecimento das definices
de configuracdo.

694
8 70/ das vulnerabilidades sdo de baixa
O complexidade, o que significa que essas
vulnerabilidades n&o requerem condicdes
especiais e um invasor pode esperar
103 repetidos sucessos todas as vezes.
Baixa Alta

Figura 4.1c: Complexidade do ataque de acordo com a pontuacéo do CVSS.
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4.2 PRIVILEGIOS NECESSARIOS

Essa métrica representa o nivel de privilégios que um invasor deve ter antes de explorar a vulnerabilidade com éxito.

PRIVILEGIOS NECESSARIOS CVSS

556

70 O/ das vulnerabilidades sdo de baixa complexidade,
O o que significa que essas vulnerabilidades nao
requerem condi¢cdes especiais e um invasor pode
esperar repetidos sucessos todas as vezes.

149
92
Nenhum Baixa Alta

Figura 4.2a: Privilégios necessarios para explorar vulnerabilidades.

INTERAGCAO DO USUARIO

Essa métrica representa a dependéncia do invasor da participacdo de um usudrio separado ou de um processo iniciado pelo
usudrio para explorar a vulnerabilidade.

INTERA(,ZAO DO USUARIO CVSS

514
6 4 O/ das vulnerabilidades n3o requer interacdo
O  do usuério, o que significa que o invasor ndo
depende da participagdo de um usudrio separado
ou de um processo iniciado pelo usudrio para
explorar a vulnerabilidade.
283
Nenhum Obrigatério

Figura 4.2b: Interacdo do usudrio exigida para explorar vulnerabilidades.
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4.3 METRICAS DE IMPACTO

Essas métricas representam as consequéncias diretas de uma exploracdo bem-sucedida
de cada vulnerabilidade. O sistema CVSS mede o impacto de acordo com a triade da
CID (confidencialidade, integridade e disponibilidade). Embora tecnicamente relevante
para qualquer tipo de rede, a triade da CID ndo abrange as duas varidveis de risco mais
importantes para redes TO: confiabilidade e seguranca.

Isso significa que o CVSS n&o considera totalmente os impactos potenciais das vulnerabilidades do ICS que podem ser
exploradas para causar danos fisicos. Nas secdes a seguir, vocé pode ver a menor relevancia da confidencialidade e integridade
como variéveis de risco em redes TO. Portanto, os defensores do ICS precisam avaliar a gravidade de uma vulnerabilidade
além de apenas sua pontuacdo CVSS.

CONFIDENCIALIDADE

Essa métrica representa o impacto na confidencialidade dos recursos de informacdo como resultado da exploracéo
bem-sucedida de uma vulnerabilidade.

CONFIDENCIALIDADE CVSS

573
9 2 O/ das vulnerabilidades t&m baixo ou nenhum
O impacto na confidencialidade. Lembrando que,
embora a confidencialidade seja importante na
161 seguranca de TI, ela atua como uma varidvel de
risco muito menos significativa nas redes TO.
63
Nenhum Baixa Alta

Figura 4.3a: Impacto na confidencialidade.
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INTEGRIDADE

Essa métrica representa o impacto na integridade da informacdo como resultado da exploracdo bem-sucedida de uma vulnerabilidade.

INTEGRIDADE CVSS

574

72 O/ das vulnerabilidades ndo tem impacto
O naintegridade mostrando que, embora
a integridade das informacdes seja

importante na seguranca de T, é uma
179 varidvel de menor risco em redes TO.

44

Nenhum Baixa Alta

Figura 4.3b: Impacto na integridade.

DISPONIBILIDADE

Essa métrica representa o impacto na disponibilidade do componente afetado como resultado da exploracdo bem-sucedida
de uma vulnerabilidade.

DISPONIBILIDADE CVSS

497

262

6 2 O/ das vulnerabilidades tem um alto impacto na
O  disponibilidade, significando que ha uma perda
total de disponibilidade, resultando na negagéo
de acesso aos recursos. Alternativamente,
a perda de disponibilidade pode ser parcial,

mas significativa — por exemplo, negando
a capacidade de criar novas conexdes.

38

Nenhum Baixa Alta

Figura 4.3c: Impacto na disponibilidade.
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4.5 PONTUACAO CVSS

Todas as métricas mencionadas acima sdo medidas e calculadas para uma pontuagdo CVSS final que representa a gravidade
da vulnerabilidade. Essa faixa de pontuacdo é dividida em quatro categorias: baixa, média, alta e critica.

DIVISAO DE CATEGORIA CVSS

407

(o) das vulnerabilidades sao classificadas como
5 QO  altas ou criticas, refletindo a tendéncia mais

236

ampla entre os pesquisadores de seguranca
de ICS de se concentrar na identificacdo

de vulnerabilidades com o maior impacto

115 . o -
potencial para maximizar a reduc&o de danos
39
Baixa Média Alta Critica

Figura 4.5a: Detalhamento das pontua¢des do CVSS por criticidade.

A divisdo de categorias do CVSS também coincide com as descobertas anteriores
de que a maioria das vulnerabilidades ndo sdo complexas, ndo requerem privilégios
ou dependem da interacdo do usudrio e podem causar perda total de disponibilidade.

Copyright © 2021 Claroty Ltd. Todos os direitos reservados claroty.com




PARTE 5: CWEs EXPLORADAS

As cinco principais Enumeracdes de fraquezas comuns (Common Weaknesses
Enumerations - CWEs) mais prevalentes do conjunto de dados do Team82 também
sdo proeminentes na lista dos 25 erros de software mais perigosos do CWE de 2021
da MITRE Corp. Essas vulnerabilidades podem ser relativamente simples de explorar
e permitir que os adversarios causem sérios danos.

CWE-20 Validacéo de entrada imprépria

CWE-787 Gravacéo fora dos limites

CWE-79 Neutralizacdo imprépria da
entrada durante a geracdo da pagina da
Web (Cross-Site Scripting)

CWE-125 Leitura fora dos limites

CWE-89 Neutralizagdo imprépria de
elementos especiais usados em um
Comando SQL (Injecdo de SQL)

CONTAGEM DE VULNERABILIDADES

Figura 5a: Detalhamento dos cinco CWEs mais prevalentes.

Os CWEs sdo um sistema de categoria para vulnerabilidades de software, sdo uma base para determinar a gravidade das
pontuacdes CVSS e também servem para enfatizar ainda mais a necessidade de bloquear as praticas de desenvolvimento
de software e implementar medidas de seguranca desde o inicio.

Erros de codificacdo simples, como validacdo de entrada, vulnerabilidades de meméria relacionadas ao buffer e injecdo

de SQL, s&o advertidos hd muito tempo. No entanto, eles continuam a atormentar o desenvolvimento de software, e isso
também se reflete no conjunto de dados do Team82. Um lado positivo é que as porcentagens de todos esses CWEs — menos
CWE-20 - se manifestaram em menos vulnerabilidades durante o 2S 2021 do que no primeiro semestre do mesmo ano.
Vulnerabilidades de validac&o de entrada impréprias foram as que se destacaram, aparecendo em 10% das vulnerabilidades,
acima dos 4% no 1S 2021.

CWE-787 e CWE-125, vulnerabilidades de leitura e gravacdo fora dos limites sdo os niimeros 1 e 3, respectivamente, na Lista
dos Top 25 da MITRE. Eles permitem uma variedade de resultados, desde corrupcdo de dados e execucdo de cédigo até
ataques de negacdo de servico.

CWE-79 e CWE-20 sé&o vulnerabilidades de entrada e neutralizacdo, e s&o os nimeros 2 e 4 na lista MITRE. Ambos permitem
que invasores controlem alteracdes de fluxo, modifiquem memoéria, leiam dados de aplicativos, ignorem mecanismos de
protecdo, executem cédigo ou encerrem dispositivos e processos.

O CWE-89 é o nimero 6 na lista do MITRE. E uma falha na neutralizacdo de elementos especiais que podem ser usados
para modificar um comando SQL e resultar na capacidade do invasor de ler e modificar os dados do aplicativo e ignorar
os mecanismos de protec&o.
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IMPACTOS POTENCIAIS DE VULNERABILIDADES DE ICS COM BASE EM CWE

O gréfico abaixo mostra os impactos potenciais predominantes de vulnerabilidades
de ICS publicados durante o 2S 2021 com base em CWE, refletindo a proeminéncia da
execucdo remota de cédigo como a principal drea de foco na comunidade de pesquisa
de seguranca de TO.

Por trés da execugdo remota de cédigo estd um segundo nivel claro de impactos potenciais: causar condicdes de negagdo
de servico, contornar mecanismos de protecdo e permitir que um adversério leia dados de aplicativos e modifique a meméria.

CONTAGEM DE VULNERABILIDADES POR IMPACTO TOP 10 IMPACTOS

Executar cédigo ou comandos ndo autorizados 424

DoS: travamento, saida ou reinicializac&o 335

Mecanismo de protecdo de Bypass

Ler dados do aplicativo

Modificar memoéria

IMPACTO

DoS: Consumo de recursos (CPU)

Ler meméria

Ler arquivos ou diretérios

165

DoS: Consumo de recursos (memoéria)

Modificar dados do aplicativo

CONTAGEM DE VULNERABILIDADES

Figura 5a: Detalhamento do nimero de vulnerabilidades por impacto CWE.

Entre as divulgacdes que visam dispositivos de Controle Basico (Nivel 1), descobrimos que:

5 3 O/ podem levar & execucdo 51 O/ podem levar & negacdo
O de cédigo O de servico

Figura 5b: Impacto no Nivel 1 - Dispositivos de Controle Bésico.

Pesquisadores de seguranca — e invasores — cobicam vulnerabilidades de execucdo remota de cédigo em dispositivos
como PLCs e RTUs. A defesa desses dispositivos, que sdo dificeis de corrigir com patches ou de atualizar, contra ataques
baseados em rede (91% dessas vulnerabilidades sdo exploraveis remotamente) requer protecdo de seguranca de terceiros.
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PARTE 6: PRINCIPAIS EVENTOS
RELEVANTES PARA O CENARIO DE
RISCO E VULNERABILIDADE DE ICS
DO 2° SEMESTRE DE 2021

O Team82 avalia que os seguintes eventos e tendéncias provavelmente ajudaram a moldar o cenério de risco
e vulnerabilidade ICS até certo ponto durante o 2S 2021.

ATAQUES A BIOMANUFATURA PELO MALWARE TARDIGRADE

Ataques de malware polimérfico, apelidados de Tardigrade (Tardigrado, em portugués), disseminado entre empresas de
biomanufatura, de acordo com o Bioeconomy Information Sharing and Analysis Center (BIO-ISAC). Os ataques visavam
roubar propriedade intelectual e pesquisas privadas.

O cédigo do Tardigrade muda dependendo do ambiente, para evitar a detecco. Ele se destaca de outros malwares
polimérficos por sua capacidade de recompilar seu carregador a partir da meméria e ndo deixar uma assinatura, tornando
sua deteccdo ainda mais complicada.

O malware foi entregue por meio de vérios vetores, incluindo e-mails de phishing, e usou um carregador de malware
conhecido como SmokelLoader, ou Dofoil, para injetar médulos em maquinas comprometidas. Ele também criou uma conexao
backdoor que permitia o download de arquivos e comandos do servidor do invasor, implantando médulos de ataque
adicionais e permanecendo oculto na rede.

As empresas de biofabricacdo t&m sido um alvo atraente para espionagem por causa de suas pesquisas proprietérias,
aumentando a atracdo desde o inicio do COVID-19, a medida que vacinas e tratamentos estdo sendo desenvolvidos nesse
setor. Assim, os profissionais de seguranca neste setor devem permanecer vigilantes.

Para obter mais informacées sobre os ataques a biofabricacdo pelo malware Tardigrade, consulte:
https://claroty.com/2021/11/24/blog-research-what-you-should-know-about-the-tardigrade-biomanufacturing-

malware-attacks/

VULNERABILIDADE DO LOG4J

Uma vulnerabilidade de dia zero foi descoberta na popular estrutura de registro Apache baseada em Java e de cédigo
aberto chamada Log4J. A vulnerabilidade (CVE-2021-44228), conhecida como Log4Shell, pode ser abusada por invasores
remotos ndo autenticados usando uma string especialmente criada para executar cédigo em aplicativos e servicos afetados.
De acordo com uma lista compilada pela CISA, existem mais de 100 fornecedores afetados conhecidos e mais de 20 s&o
fornecedores de ICS.
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A medida que os patches e as atualizacdes surgiram, vulnerabilidades adicionais foram descobertas, tornando as correcées
anteriores incompletas em certas condicdes ndo padrdo. Vulnerabilidades secundarias podem ter levado a condicdes de
DoS, divulgacdo de informacdes e execucdo de cddigo, pois os invasores podem criar dados de entrada maliciosos usando
um padréo de pesquisa JNDI.

Essas vulnerabilidades afetam os fornecedores industriais porque o utilitério de registro é usado em muitos aplicativos
implantados em redes TO, levando muitos fornecedores a publicar patches, mitigacdes ou listas de produtos afetados.

Para obter mais informacées sobre a vulnerabilidade do Log4J, consulte:
https://claroty.com/2021/12/14/blog-research-what-you-need-to-know-about-the-log4j-zero-day-vulnerability/

ATAQUE DE RANSOMWARE A NEW COOPERATIVE

Em setembro, a NEW Cooperative, uma cooperativa de agricultores com 60 locais operando em lowa, encerrou suas
operacdes apds um ataque de ransomware. O ataque foi supostamente executado pela BlackMatter, uma ramificacdo da
DarkSide, a operacdo que possui o ransomware como servico e foi responsével pelo ataque Colonial Pipeline. A BlackMatter
supostamente exigiu um resgate de US$ 5,9 milhdes e ameacou duplicé-lo se ndo fosse pago em cinco dias. Além disso,

a BlackMatter supostamente roubou 1000 GB de dados da NEW Cooperative e ameacou vaza-los.

Durante uma conversa com a BlackMatter, a NEW Cooperative afirmou que 40% da producdo de grdos é executada em seu
software e os cronogramas de alimentacdo de 11 milhdes de animais dependem deles, o que significa que um desligamento
pode interromper a cadeia de fornecimento de alimentos rapidamente.

A NEW Cooperative disse que colocou os sistemas offline proativamente para conter o ataque, ecoando uma estratégia
semelhante empregada pela Colonial Pipeline e JBS Foods apés ataques disruptivos de ransomware no inicio deste ano.

As empresas envolvidas na cadeia de fornecimento de alimentos devem se proteger, garantindo total visibilidade de

todos os seus sistemas e processos, a0 mesmo tempo em que monitoram continuamente quaisquer ameacas que possam
resultar de um ataque direcionado ou oportunista. Um inventdrio de ativos preciso é o primeiro passo para o gerenciamento
adequado de vulnerabilidades para garantir que os sistemas criticos estejam de acordo com os niveis de correcéo atuais

e os controles de compensacéo estejam em vigor quando apropriado.

Para obter mais informac&es sobre o ataque a NEW Cooperative, consulte:
https://www.claroty.com/2021/09/21/blog-food-supply-chain-latest-ransomware-target/
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PARTE 7: RECOMENDA(;@ES

O Team82 recomenda essas medidas de seguranca em resposta as tendéncias de vulnerabilidade que estamos

compartilhando neste relatério.

SEGMENTACAO DE REDE
A medida que os dispositivos industriais em redes isoladas (air-gapped) se tornam coisa do passado e mais dispositivos sao
conectados a Internet e gerenciados pela nuvem, medidas de defesa em profundidade, como segmentacdo de rede, devem
ser priorizadas. Recomenda-se aos administradores de rede:

Segmentar as redes virtualmente e configura-las de forma que possam ser gerenciadas remotamente

Criar politicas especificas por zona, que sejam adaptadas a engenharia e outras funcdes orientadas a processos.

Reserve a capacidade de inspecionar o tréfego e protocolos especificos de TO para detectar e se defender contra

comportamentos andmalos.
PROTECAO CONTRA RANSOMWARE, PHISHING E SPAM
O aumento do trabalho remoto aumentou a dependéncia do e-mail como um mecanismo vital de comunicacdo. Essas
condicées também aumentam o risco dos funciondrios serem alvos de ataques de phishing ou spam e, portanto, ransomware
e outras infeccdes por malware. Os profissionais de seguranca e todos os funcionarios sdo incentivados a fazer o seguinte:
N&o abrir e-mails ou fazer download de software de fontes ndo confidveis

N&o clicar em links ou anexos em e-mails de remetentes desconhecidos

N&o fornecer senhas, informacées pessoais ou financeiras por e-mail a ninguém (informacdes confidenciais também séo

usadas para extorsdo dupla)

Sempre verifique o endereco de e-mail, nome e dominio do remetente do e-mail

Faca backup de arquivos importantes com frequéncia e armazene-os separadamente do sistema principal
Proteja os dispositivos usando software antivirus, anti-spam e anti-spyware

Denunciar e-mails de phishing imediatamente a equipe de seguranca ou de Tl, a que for apropriada

Aplique a autenticacdo multifator
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PROTEC,ZAO DE CONEXOES DE ACESSO REMOTO

Equipes de trabalho remotas sdo o novo normal, mesmo quando o mundo comeca a sair das restricdes impostas durante
a pandemia de COVID-19. A medida que as organizacdes se ajustam ao aumento das conexdes remotas aos recursos
corporativos, elas devem fazé-lo com seguranca. Em ambientes de TO e infraestrutura critica, isso é extremamente
importante, pois operadores e engenheiros exigirdo acesso remoto seguro a ativos industriais para garantir a disponibilidade
e a seguranca do processo. Os profissionais de seguranca sdo incentivados a fazer o seguinte:

Verificar se as versdes da VPN est&o corrigidas e atualizadas com os patches mais recentes

Monitorar conexdes remotas, particularmente aquelas para redes TO e dispositivos ICS

Aplicar permissdes detalhadas de acesso de usuério e controles administrativos

PROTEGER O GERENCIAMENTO DE OPERAC;@ES E CONTROLE DO SUPERVISORIO

A maioria das vulnerabilidades ICS e SCADA divulgadas durante o 2° semestre de 2021 afetaram o Nivel 3: Gerenciamento
de Operacdes (Historiador, Servidor OPC, etc) seguido pelo Nivel 2: Controle de Supervisério (IHMs, SCADA e estacdes de
trabalho de engenharia).

A maioria das vulnerabilidades de Gerenciamento de Operacdes e Controle de Supervisério sdo baseadas em software,
em comparacdo com o Controle Basico, onde a maioria é baseada em firmware. Com a impossibilidade de instalar patches
ao longo do tempo, principalmente no firmware do dispositivo Nivel 1, é recomendével investir em segmentac&o, protecéo
de acesso remoto e melhor protecdo dos niveis de Gerenciamento de Operacdes e Controle Supervisério, pois fornecem

acesso ao nivel de Controle Bésico e, eventualmente, ao préprio processo. Outras recomendacées incluem:

Proteja as conexdes de acesso remoto usando mecanismos como criptografia, listas de controle de acesso e tecnologias
de acesso remoto apropriadas para redes TO.

Manter inventério e segmentacdo de ativos.

Avalie os riscos e priorize os patches criticos.

Certifique-se de que os dispositivos estejam protegidos por senha e que seja aplicada uma rigorosa higiene de senha.
Implemente acesso administrativo granular baseado em func¢des e politicas.

Como vimos que a maioria das vulnerabilidades de nivel 2 baseadas em vetor de ataque local dependiam da interacdo
do usuério, siga as melhores préticas para se defender contra técnicas de engenharia social.
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SOBRE A CLAROTY

A Claroty capacita as organizacdes a proteger sistemas ciberfisicos em ambientes industriais (TO), de saide (loMT)

e corporativos (IoT): a Internet das Coisas Estendida (XloT). A plataforma unificada da empresa se integra & infraestrutura
existente dos clientes para fornecer uma gama completa de controles para gerenciamento de visibilidade, riscos

e vulnerabilidades, deteccdo de ameacas e acesso remoto seguro. Apoiado pelas maiores empresas de investimento do
mundo e fornecedores de automac&o industrial, a Claroty é usada por centenas de organizacdes em milhares de locais em
todo o mundo. A empresa esta sediada na cidade de Nova York e esta presente na Europa, Asia-Pacifico e América Latina.

Para saber mais, visite www.claroty.com.

Copyright © 2021 Claroty Ltd. Todos os direitos reservados claroty.com



http:// www.claroty.com

CLAOTY

Copyright © 2022 Claroty Ltd. Todos os direitos reservados



