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Estamos nos aproximando rapidamente de um momento em que os sistemas ciberfísicos altamente conectados são a norma, 
e as linhas entre o gerenciamento de segurança de TI, de TO e de IOT estão cada vez mais tênues. 

Tudo isso será conectado e gerenciado a partir da nuvem, e quantidades insondáveis ​​de dados serão processadas para 
ajustar o desempenho, fornecer análises sobre os principais serviços e garantir a integridade de processos industriais,  
de saúde e corporativos críticos.

Este é o novo paradigma da Internet das Coisas Estendida (XIoT), que aumenta a necessidade de informações de 
vulnerabilidade oportunas e úteis para melhor informar as decisões de risco. A Claroty, hoje, publica seu quarto Relatório 
Semestral de Risco ICS e Vulnerabilidade. O relatório foi preparado pelo braço de pesquisa da Claroty, Team82, em  
um esforço para definir e analisar o cenário de vulnerabilidades relevante para os principais produtos de automação  
e dispositivos conectados usados ​​em vários domínios. 

Embora o volume de ataques de destaque tenha diminuído no segundo semestre de 2021 em comparação com os primeiros 
seis meses, esses incidentes apenas alimentarão a eventual priorização da segurança cibernética XIoT entre os tomadores 
de decisão. Você também verá em nossa análise neste relatório que a porcentagem de vulnerabilidades que foram 
divulgadas e abordadas no segundo semestre do ano passado em dispositivos médicos e IoT conectados, bem como  
um número crescente de vulnerabilidades de TI, subiu para 34%. 

SUMÁRIO EXECUTIVO

TI (18%)

34% 

TO (66%)

das vulnerabilidades divulgadas 
afetam os produtos IoT, TI e IoMT 
Demonstrando a necessidade de 
proteger além da TO, para a XIoT

IoMT (8%)

IoT (9%)

A transformação digital e as infraestruturas convergentes de 
ICS e TI também estão forçando os pesquisadores que antes 
se concentravam puramente em TO a estender seu trabalho 
para XIoT.
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Isso indica que as organizações estão realmente combinando tecnologia operacional, TI e IoT em sistemas de gerenciamento 
de segurança convergentes. Portanto, proprietários e operadores de ativos devem ter uma visão completa de seus 
ambientes para gerenciar vulnerabilidades e diminuir sua exposição. 

Neste relatório, o Team82 oferece uma visão abrangente das vulnerabilidades de ICS e IoT divulgadas publicamente durante 
o segundo semestre de 2021, incluindo aquelas encontradas pelo Team82 e aquelas encontradas por fornecedores afetados, 
pesquisadores de segurança independentes e especialistas em outras organizações. 

Gerentes de segurança, proprietários de ativos e operadores devem usar este relatório como um recurso que fornece 
não apenas dados sobre vulnerabilidades predominantes em dispositivos industriais, mas também o contexto necessário 
em torno deles para avaliar o risco em seus respectivos ambientes. 

Vejamos alguns pontos de dados importantes do Relatório Semestral de Riscos e Vulnerabilidades XIoT: 2S 2021:

PESQUISA DE SEGURANÇA E TENDÊNCIAS DE DIVULGAÇÃO 

Durante o 2S de 2021, 797 vulnerabilidades de ICS foram publicadas, afetando 82 fornecedores de ICS. 21 desses 
fornecedores foram afetados recentemente, pois não tiveram divulgações publicadas nos últimos anos. A maioria desses 
21 fornecedores estava na automação, fabricação e saúde.

A Team82 divulgou 110 vulnerabilidades durante o segundo semestre de 2021, afetando 16 fornecedores de automação. 
Desde a sua criação, o Team82 encontrou e relatou mais de 260 vulnerabilidades aos fornecedores afetados. 

Os dados mostram um aumento nas divulgações de vulnerabilidades do ICS e no número de vulnerabilidades divulgadas 
por pesquisas internas feitas pelos fornecedores. Coincidentemente a quantidade de fornecedores fazendo pesquisas 
internas aumentou 35%.
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A Siemens foi o fornecedor com o maior número de 
vulnerabilidades relatadas, com 251, graças à sua 
pesquisa interna conduzida pela equipe da Siemens 
CERT, seguida pela Schneider Electric, Advantech, Delta 
Electronics e Mitsubishi.

No 2º semestre de 2021, a maioria das vulnerabilidades 
afetou os componentes de software, abaixo, e dada  
a facilidade comparativa de correção de software sobre 
firmware, os defensores têm a capacidade de priorizar  
a correção em seus ambientes.

496

2

299

Firmware AmbosSoftware

AMEAÇAS E RISCOS DE VULNERABILIDADES DE ICS 

Pelo segundo relatório consecutivo, os produtos que se enquadram no Gerenciamento de Operações — Nível 3 do 
Modelo Purdue — foram os mais afetados pelas vulnerabilidades divulgadas (217 ou 27%), veja o gráfico abaixo.  
Os componentes de software neste nível incluem os servidores e bancos de dados no núcleo do fluxo de trabalho 
de produção. A tecnologia nesse nível também alimenta dados coletados de dispositivos de campo para sistemas 
de negócios de nível superior ou para aqueles que operam na nuvem.

Os produtos que operam nos níveis de Controle Básico (Nível 1) e Controle Supervisório (Nível 2) foram afetados por 
25% das vulnerabilidades divulgadas no 2S 2021 (205 somados). No nível de controle básico estão controladores lógicos 
programáveis ​​(CLPs), unidades terminais remotas (RTUs) e outros controladores que monitoram equipamentos de nível 0, 
como bombas, atuadores, sensores e muito mais. No nível do Controle Supervisório estão as interfaces homem-máquina 
(IHMs), software SCADA e outras ferramentas que monitoram e atuam nos dados do Nível 1.
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Defensores devem entender quais vetores de ameaças são mais explorados por invasores que visam redes industriais 
e dispositivos IoT. A visibilidade adequada do local em que as vulnerabilidades são encontradas permite que as 
organizações corrijam ou mitiguem adequadamente os problemas de software e firmware que estão colocando redes  
e processos em risco. 

Vulnerabilidades exploráveis ​​remotamente: Os dados do Team82 mostram que 63% das vulnerabilidades divulgadas 
podem ser exploradas remotamente por meio de um vetor de ataque de rede. Esse número aumentou ligeiramente,  
2%, em relação ao primeiro semestre de 2021. 

Vetores de ataque local: A porcentagem de vulnerabilidades exploráveis ​​localmente caiu no segundo semestre de 2021 
para 31%. Para explorar essas vulnerabilidades, um invasor precisaria de um vetor separado para acesso à rede para 
explorar essas falhas; isso inclui a interação do usuário, como phishing e spam para obter essa posição inicial dentro  
de uma rede.

Aprofundando: 94% das divulgações de gerenciamento de operações por meio de um vetor de ataque local exigem 
interação do usuário para exploração, reforçando a necessidade de educação contínua para evitar ataques  
de phishing e conter a maré de ataques de ransomware destrutivos, por exemplo.

A divulgação de vulnerabilidades é apenas uma etapa, embora crucial, no processo de gerenciamento de 
vulnerabilidades. Patches e mitigações são de extrema importância para proprietários de ativos, operadores e gerentes 
de segurança. Com mais dispositivos conectados online todos os dias, um número crescente de sistemas está acessível 
e aumenta a urgência de correções imediatas.

Mitigações e Correção: A atualização de sistemas de controle industrial ou software SCADA costuma ser um 
desafio por vários motivos bem conhecidos, principalmente relacionados ao tempo de atividade e aos requisitos de 
disponibilidade. As atualizações de firmware também são difíceis devido à complexidade envolvida no desenvolvimento 
e implementação de atualizações. Esses ciclos podem levar muito mais tempo do que o gerenciamento tradicional de 
patches de TI, muitas vezes tornando as mitigações a única opção de correção aberta aos defensores. Fornecedores 
e analistas e gerentes de segurança interna também devem priorizar o rastreamento de vulnerabilidades em produtos 
em fim de vida e em produtos onde as atualizações podem ser desafiadoras ou o tempo de inatividade é inaceitável.  
A vida útil dos produtos ICS é longa e, à medida que as vulnerabilidades – especialmente a execução remota crítica de 
código ou a negação de serviço – se acumulam, o risco aumenta significativamente. 

Correção parcial (15%)

Correção total (69%)

Sem correção (16%) 

Os dados do Team82 se correlacionam com estas tendências:
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74% 

62% 

das vulnerabilidades totalmente 
corrigidas são baseadas em 
software. Enfatizando que, dada 
a facilidade comparativa de 
liberar um patch de correção para 
o software em relação ao firmware, 
os defensores têm a capacidade de 
priorizar o patch em seus ambientes.

das vulnerabilidades parcialmente 
ou não corrigidas quando 
exploradas, podem resultar em 
execução remota de código ou em 
negação de serviço

CORREÇÃO POR FIRMWARE/SOFTWARE

66 60
91

27
2

409

142

00
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A maioria das vulnerabilidades totalmente corrigidas estava em produtos no nível de Gerenciamento de Operações  
do Modelo Purdue, seguido por Controle de Supervisório e gerenciamento de rede.

Existem menos correções para firmware. Quando são fornecidos por um fornecedor afetado, o firmware para 
dispositivos de rede é abordado com mais frequência, seguido por produtos no nível de controle básico  
e dispositivos IoT. 

Os produtos em fim de vida são predominantes em ambientes industriais; a maioria das organizações hesita em 
eliminar os sistemas tradicionais que supervisionam os principais processos. Os dados do Team82 mostram que havia 
29 vulnerabilidades afetando produtos em fim de vida para as quais não há correção planejada. Em todos os casos, 
os fornecedores afetados não oferecem mais suporte a esses produtos. 

48% das vulnerabilidades em produtos em fim de vida afetam os dispositivos de controle básico (PLCs, RTUs). Perto  
de 60% dessas falhas, se exploradas, travariam um dispositivo afetado.

Software
Firmware

Ambos
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TENDÊNCIAS A OBSERVAR

PREVISÃO NEBULOSA: PROTEGENDO O XIoT

A Internet das Coisas Estendida (XIoT) é um termo abrangente que abarca os sistemas ciberfísicos críticos para nossas 
vidas. Dispositivos conectados, tecnologia operacional, sistemas de saúde e muito mais estão se conectando rapidamente 
on-line e à nuvem, não apenas para gerenciamento de segurança, mas também para análise de dados, rastreamento 
e aprimoramento de desempenho e muito mais. 

Essas eficiências são atraentes para os proprietários de áreas de negócios, e é trabalho dos proprietários de ativos e das 
equipes de segurança proteger essas conexões. Este é um desafio em muitas frentes.

O Team82 tem sido proativo na pesquisa de vulnerabilidades em dispositivos TO gerenciados na nuvem e não apenas em 
como esses dispositivos podem ser afetados, mas também nos consoles de gerenciamento na nuvem. Essa pode ser uma 
lacuna alarmante para empresas que conectam o XIoT à nuvem. 

Um comprometimento do console de gerenciamento é fácil de entender: Explore uma vulnerabilidade na nuvem e você terá 
acesso a todas as contas e dispositivos que ela gerencia. Um invasor pode executar qualquer número de explorações para 
executar códigos em dispositivos gerenciados na nuvem, o que permite não apenas o controle total de um dispositivo de 
terminal, mas também o movimento lateral da rede e uma maior variedade de payloads à sua disposição. Da mesma forma, 
o Team82 já demonstrou que é possível explorar uma vulnerabilidade em um dispositivo como um PLC gerenciado em nuvem 
e, eventualmente, assumir a conta de host baseada em nuvem. 

Esses tipos de ataques de cima para baixo e de baixo para cima são novos e demonstraram ser eficazes. Eles ameaçam 
a integridade do processo, colocando em risco dispositivos de campo, como PLCs, e também ameaçam a integridade dos 
dados e se as organizações podem confiar nos uploads de dados que os dispositivos estão enviando de volta para a nuvem. 

Os gerentes que supervisionam os ambientes XIoT convergentes devem considerar uma série de pontos fracos em potencial 
e como eles podem ser explorados remotamente ou localmente. A segurança de parceiros terceirizados, como vendedores 
e fornecedores, também deve ser gerenciada; um fornecedor comprometido com acesso a sistemas confidenciais 
é essencialmente um backdoor para sistemas gerenciados em nuvem. Os hosts que hospedam múltiplos sistemas também  
são um risco para os sistemas XIoT baseados em nuvem. Um invasor com acesso ao sistema host gerenciado por um 
provedor de serviços teoricamente seria capaz de atingir qualquer uma das instâncias virtuais desse host, criando  
um único ponto de falha.

Essa é a equação de gerenciamento de risco que se apresenta para os operadores e proprietários de XIoT em 2022, que 
devem pesar os riscos de colocar TO, IoT e gerenciamento de dispositivos médicos na nuvem em relação aos benefícios 
comerciais e operacionais de fazê-lo. 

UMA CADEIA DE FORNECIMENTO FRÁGIL E COMO OS SBOMS AJUDAM

Embora a SolarWinds tenha sido um choque para os proprietários e operadores de tecnologia no início de 2021, 
a vulnerabilidade crítica no Log4j divulgada em dezembro demonstrou quão frágil é a cadeia de fornecimento de  
software e como as vulnerabilidades exploráveis ​​em um componente de código aberto podem colocar milhares  
de empresas e usuários em risco em um instante. 
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O Log4j, uma popular estrutura de registro Apache de código aberto, continha uma falha de execução remota de código 
que era trivial de explorar; O Log4j é usado por mais de 2.000 empresas, disse a Apache Software Foundation. Uma string 
maliciosa registrada por um aplicativo usando o Log4j aciona uma pesquisa JNDI (Java Naming and Directory Interface) que 
se conectaria a um servidor controlado por invasores e carregaria código Java mal-intencionado. 

Os fornecedores de automação, como muitos outros, usam o Log4j como um componente em todo o domínio TO, colocando 
vários processos industriais em risco. Embora o Log4j tenha sido corrigido rapidamente, igualmente importantes foram as 
discussões resultantes sobre a cadeia de fornecimento de software e a garantia do uso seguro de componentes de código 
aberto na infraestrutura crítica. A CISA compilou uma lista de fornecedores afetados. 

O desenvolvimento de software seguro tem sido um ponto em comum por muitos anos, mas trazer segurança para  
os desenvolvedores geralmente tem sido visto como um impedimento para cumprir prazos e lançar novos aplicativos 
e atualizações de código. 

Uma Ordem Executiva do governo dos EUA no ano passado, executada no 2º semestre de 2021, pedia especificamente 
melhorias na segurança da cadeia de fornecimento de software. A ordem deixou claro que o software comercial carecia 
de transparência e resiliência a ataques e exigia controles adicionais para evitar que vulnerabilidades exploráveis ​​fossem 
introduzidas no código. 

Além de garantir relações de confiança de auditoria, exigindo autenticação multifator, criptografia e monitoramento de 
incidentes, o pedido insistia que os fornecedores da cadeia de fornecimento disponibilizassem uma lista de materiais de 
software (SBOM) para as organizações. SBOMs listam componentes de software—incluindo ferramentas de código aberto—
usadas para construir e compilar produtos comerciais; eles são semelhantes às listas de ingredientes nos rótulos dos 
alimentos. 

Muitas vezes, as organizações estão cegas para o que constitui um software comercial popular e, quando uma 
vulnerabilidade em um componente como o Log4j é divulgada, as equipes de segurança lutam para encontrar sua exposição 
e priorizar os processos de gerenciamento de patches. No entanto, se um SBOM for disponibilizado, os usuários poderão 
realizar não apenas análises de vulnerabilidades, mas também análises de licenças que ajudam a avaliar riscos em produtos. 
SBOMs legíveis por máquina também são importantes e permitem a integração em ferramentas que permitem que eles 
sejam consultados por aplicativos e sistemas.

Espere que a segurança da cadeia de fornecimento continue sendo uma discussão de gerenciamento de risco primária 
e central em 2022, e os SBOMs sejam um componente crítico dessas discussões. 

UMA NOVA LEVA DE RANSOMWARE

Ataques de ransomware e extorsão parecem nunca diminuir, e dão aos proprietários e operadores de ativos muito 
a considerar quando se trata de avaliações de risco. Embora no segundo semestre de 2021 não tenha ocorrido um grande 
incidente dramático, os primeiros seis meses do ano demonstraram aos agentes de ameaças que a infraestrutura crítica  
e os ativos de TO são executados em tecnologia de TI vulnerável que pode ser usada como alvo para impactar  
processos e serviços críticos.

Incidentes na Colonial Pipeline, JBS e NEW Cooperative, apenas para citar alguns, foram em grande parte ataques 
motivados pelo lucro, nos quais os operadores do cibercrime pesquisaram e compreenderam a disposição de suas  
vítimas em pagar altos resgates. Em cada caso, os invasores exigiram milhões de dólares em troca de sistemas  
restaurados, e a Colonial e a JBS acabaram por aceitar as exigências de seus invasores. 
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Operadores de infraestrutura crítica, em particular, agora devem considerar se os ataques de ransomware são uma cobertura 
para um tipo de ataque muito mais profundo. À medida que as tensões entre a Rússia e a Ucrânia de intensificavam 
em janeiro, ataques destrutivos de malware foram relatados contra sites do governo na Ucrânia. Usando o ransomware 
como uma tática de distração, os sistemas ucranianos foram infectados com um malware de limpeza que inutilizou os 
discos rígidos das máquinas comprometidas. Esses tipos de ataques de distração forçam os defensores a gastar tempo 
desnecessário abordando o que eles acreditam ser um ataque de ransomware apenas para descobrir que é uma intrusão 
muito mais impactante. 

Em 2022, os proprietários e operadores de ativos devem estar cientes desses tipos de táticas de estado-nação e como 
os conflitos cinéticos também podem se espalhar online. À medida que os conflitos aumentam, os usuários devem ter 
informações adequadas das ameaças para acompanhar as táticas, técnicas e procedimentos usados ​​para atingir sua 
infraestrutura. Endurecer as regras de firewall, bloquear webmail para combater ataques de phishing, fazer backup 
regularmente, armazenar arquivos de backup offline e fora do local e proteger arquivos de projeto TO são estratégias-chave 
a serem lembradas à medida que a geopolítica entra no ciberespaço.
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SOBRE O CLAROTY TEAM82

O Team82 da Claroty é um grupo premiado de pesquisadores de tecnologia operacional (TO), conhecido por seu 
desenvolvimento de assinaturas próprias de ameaças relacionadas a TO, análise de protocolo TO e descoberta e divulgação 
de vulnerabilidades do sistema de controle industrial (ICS). Comprometida com o fortalecimento da segurança de TO 
e equipada com o laboratório de testes ICS mais extenso do setor, a Team82 trabalha em estreita colaboração com os 
principais fornecedores de automação industrial para avaliar a segurança de seus produtos.

Até o momento, o Team82 descobriu e divulgou mais de 260 vulnerabilidades do ICS, 110 das quais foram divulgadas 
durante o 2º semestre de 2021. 

Reconhecendo a necessidade crítica de entender o cenário de risco e vulnerabilidade do ICS e como as vulnerabilidades 
descobertas pelos pesquisadores da Claroty se encaixam nesse quadro, O Team82 desenvolveu uma ferramenta 
automatizada de coleta e análise que é alimentada por dados de vulnerabilidade ICS de fontes abertas confiáveis, incluindo 
o National Vulnerability Database (NVD), o Industrial Control Systems Cyber ​​Emergency Response Team (ICS-CERT),  
CERT@VDE, MITRE e os fornecedores de automação industrial Schneider Electric e Siemens.

Os resultados dessa ferramenta expõem as principais tendências e implicações contextualizadas referentes às 
vulnerabilidades do ICS, os riscos que representam para as redes industriais e suas variações em diferentes fornecedores, 
produtos, geografias, períodos de tempo, pontuações de criticidade e impactos, entre outros atributos. Esses resultados são 
a base da pesquisa e análise ao longo deste relatório.
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PARTE 1: AVALIAÇÃO DE 
VULNERABILIDADES DE ICS 
DESCOBERTAS PELA CLAROTY 
E DIVULGADAS DURANTE O 2S 2021

O Team82 descobriu e divulgou 110 vulnerabilidades no 2S 2021, elevando o número 
de divulgações da Claroty em 2021 para 184. No geral, o Team82 divulgou mais de 260 
vulnerabilidades que afetam os dispositivos ICS e IoT, e protocolos de TO.

A Team82 prioriza a pesquisa de seu sistema de controle industrial em vários parâmetros para fornecer o maior benefício  
e contribuição ao domínio ICS e à comunidade de segurança. O Team82 está em estreita comunicação com fornecedores  
e parceiros e recebe informações e solicitações sobre produtos e versões específicos. Alguns dos parâmetros de pesquisa  
da equipe incluem:

Características em comum da plataforma, dispositivo ou equipamento

Danos potenciais de um invasor descobrindo e explorando uma vulnerabilidade no produto antes que o fornecedor  
o corrija

Quantos dispositivos serão afetados pela vulnerabilidade

Produtos em uso pelos clientes Claroty

A pesquisa da Team82 examina uma variedade de fornecedores e produtos que afetam vários setores da indústria. Por conta 
desses parâmetros, a Claroty também pesquisa produtos de terceiros. As 110 vulnerabilidades descobertas pelo Team82 no 
segundo semestre de 2021 afetam 16 fornecedores de automação e tecnologia. A divisão dos fornecedores afetados e tipos 
de produtos ICS é apresentada nos dois gráficos abaixo: 

 
1.1 FORNECEDORES ICS AFETADOS

Distribuição dos 16 fornecedores de automação e tecnologia afetados pelas 110 
vulnerabilidades descobertas e divulgadas pelo Team82 no 2S 2021
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VULNERABILIDADES DIVULGADAS
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Figura 1.1: Distribuição dos fornecedores afetados pelas divulgações do Team82.

1.2 TIPOS DE PRODUTOS ICS AFETADOS

As vulnerabilidades divulgadas pelo Team82 foram amplamente encontradas no Nível 3 
do Modelo Purdue: Gerenciamento de Operações. 
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Figura 1.2: Distribuição das vulnerabilidades descobertas pelo Team82 por tipo de família de produtos.
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PARTE 2: AVALIAÇÃO DE TODAS 
AS VULNERABILIDADES DO ICS 
DIVULGADAS NO 2S 2021

Esta seção fornece análise estatística e avaliação contextual de todas as vulnerabilidades de sistemas de controle industrial 
publicadas no 2º semestre de 2021.

Os dados abaixo incluem as vulnerabilidades descobertas e divulgadas pelo Team82, 
além de todas as outras divulgadas publicamente por outros pesquisadores, fornecedores 
e terceiros durante o segundo semestre de 2021. 

2.1 CONTAGEM TOTAL DE VULNERABILIDADES DE ICS

Durante o 2S de 2021, 797 vulnerabilidades de ICS foram publicadas, afetando 82 fornecedores de ICS.

VULNERABILIDADES PUBLICADAS FORNECEDORES AFETADOS

Contagem Total de Vulnerabilidades Identificadas Contagem Total de Fornecedores Afetados

797 82

2.2 COMPARAÇÃO ANUAL DE VULNERABILIDADES ICS

 

O número de divulgações de vulnerabilidades cresceu significativamente nos 
últimos quatro anos, demonstrando um aumento da conscientização e do número 
de pesquisadores de segurança mudando para o mundo de TO.
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Figura 2.2a: Detalhamento das vulnerabilidades divulgadas a cada ano.

Figura 2.3a: Detalhamento das vulnerabilidades por origem da descoberta.

2.3 ORIGEM DAS DESCOBERTAS DE VULNERABILIDADES, 2S 2021

No 2S 2021, 80% das vulnerabilidades 
divulgadas foram descobertas por 
fontes externas ao fornecedor 
afetado. As fontes externas incluem 
várias organizações de pesquisa, 
empresas terceirizadas, pesquisadores 
independentes, acadêmicos, entre outros.
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O gráfico abaixo detalha o número de vulnerabilidades divulgadas por fontes externas, lideradas por empresas terceirizadas. 
Essas fontes encontraram 399 vulnerabilidades (50%) no segundo semestre de 2021. Muitas dessas vulnerabilidades 
divulgadas foram descobertas por pesquisadores de empresas de cibersegurança, indicando uma mudança de foco para 
incluir sistemas de controle industrial juntamente com pesquisas de segurança de TI e IoT. É importante mencionar que 
algumas divulgações são uma colaboração entre vários grupos de pesquisa ou, em outros casos, diferentes pesquisadores 
que descobriram e divulgaram a mesma vulnerabilidade separadamente (no 2S 2021, isso representou 92 vulnerabilidades).

Team82 também observa que houveram 55 novos pesquisadores relatando 
vulnerabilidades durante o segundo semestre de 2021; os dados no gráfico  
abaixo dividem esses novos participantes por tipo.
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Figura 2.3c: Detalhamento de novos pesquisadores relatando vulnerabilidades de ICS.
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Os dados do Team82 indicam que os novos pesquisadores se concentraram principalmente em fornecedores líderes de 
mercado, como Siemens, Schneider Electric e outros. Seis dos novos pesquisadores introduziram cinco fornecedores  
recém-afetados no segundo semestre de 2021. O restante examinou os fornecedores afetados anteriormente. Deve-se  
notar que os dispositivos e softwares ICS e SCADA podem ser difíceis e caros de adquirir, especialmente para pesquisadores 
recém chegados. Isso também é provavelmente um fator que contribui para o foco em fornecedores líderes de mercado cujos 
produtos estão mais prontamente disponíveis. 

Embora haja um aumento notável no número de fornecedores afetados por vulnerabilidades em 2021, é importante 
entender alguns dos fatores por trás desses números. A pesquisa de vulnerabilidade em TO e ICS ainda é uma disciplina em 
amadurecimento, e o conjunto de dados do Team82 também mostra uma tendência crescente no número de fornecedores 
avaliando vulnerabilidades internas e divulgando vulnerabilidades. 

Grandes fornecedores como Siemens AG, Schneider Electric e Rockwell Automation têm equipes de segurança de produtos 
maduras e estabelecidas cuja tarefa é fornecer produtos seguros aos clientes. A Team82 estabeleceu parcerias de pesquisa 
com esses fornecedores líderes de automação e com muitos outros que estão formulando e crescendo suas próprias equipes 
internas de segurança e resposta. O resultado final é um ecossistema amplamente mais seguro. 

Um número significativo de vulnerabilidades divulgadas para qualquer fornecedor não é um reflexo de sua capacidade 
de examinar produtos em busca de problemas de segurança. Na verdade, é provavelmente o oposto, sendo onde esses 
fornecedores afetados estão alocando amplos recursos dedicados à segurança do produto e estão mais propensos  
a descobrir um número maior de vulnerabilidades. A idade, catálogo e base de instalação de cada fornecedor também 
tendem a influenciar o número de vulnerabilidades divulgadas que afetam os produtos.

2.4 FORNECEDORES DE ICS AFETADOS

O Team82 compilou dados de tendências em nossos quatro relatórios semestrais mostrando 
um aumento no número de fornecedores afetados por vulnerabilidades em 2021.
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Aumento  
de fornecedores realizando pesquisa  
de vulnerabilidade interna
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de vulnerabilidade interna 

Figura 2.4a: Detalhamento dos fornecedores afetados a cada ano.  
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No conjunto de dados atual da Team82, a Siemens foi o fornecedor afetado com mais vulnerabilidades relatadas, 251, 
muitas das quais foram divulgadas como parte de uma pesquisa interna conduzida pela equipe Siemens CERT, seguida  
pela Schneider Electric, Advantech, Delta Electronics e Mitsubishi.

VULNERABILIDADES DIVULGADAS
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89

43

33

24

2.5 FORNECEDORES COM DIVULGAÇÕES DE VULNERABILIDADE PELA PRIMEIRA VEZ NO 2S 2021

Durante o 2S 2021, 21 fornecedores cujos produtos não haviam sido afetados 
anteriormente por vulnerabilidades ICS foram impactados por pelo menos uma 
vulnerabilidade ICS divulgada no 2S 2021.

8 desses fornecedores são especializados em automação, 4 em saúde e 4 em manufatura.

Figura 2.4a: Detalhamento dos fornecedores afetados a cada ano.  
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Fornecedores (continuação)

Ypsomed

Helmholz

InHand Networks

Annke

HCC Embedded

BusyBox

Nagios

Uffizio

Trane

Xylem Inc.

Setor primário de atuação

Saúde (Farmácia, Biotecnologia)

Comunicação Industrial

IoT Industrial

IoT (segurança doméstica e empresarial)

IoT (segurança)

Tecnologia de TI

Tecnologia de TI

Tecnologia de TI (Rastreamento GPS)

Manufatura

Manufatura (Tecnologia da Água)

2.6 PRODUTOS ICS AFETADOS

FIRMWARE/SOFTWARE

Para cada vulnerabilidade divulgada, marcamos o componente vulnerável como firmware ou software. Há casos em que 
uma vulnerabilidade afeta vários componentes que são uma mistura de ambos. No 2º semestre de 2021, a maioria das 
vulnerabilidades afetou os componentes de software, e dada a facilidade comparativa de correção do software em relação 
ao firmware, os defensores têm a capacidade de priorizar a correção em seus ambientes.

CATEGORIAS DE FAMÍLIAS DE PRODUTOS

Há uma divisão mais interessante ao examinar vulnerabilidades de firmware e software dentro de famílias de produtos.  
É importante entender que, embora uma vulnerabilidade seja encontrada em um componente que possa ser categorizado 
em firmware ou software, precisamos levar em consideração os produtos afetados por ela. Por exemplo, pode haver uma 
configuração de software vulnerável em execução em IHMs ou talvez um módulo ethernet conectado a uma bomba.  
O gráfico a seguir mostra as famílias de produtos afetados por essas vulnerabilidades, e as categorias são mostradas abaixo: 

Figura 2.5a: Detalhamento das vulnerabilidades 
encontradas em software e firmware.
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Figura 2.5b: Detalhamento das famílias de produtos afetadas. 

Como 27% das vulnerabilidades afetam o nível de Gerenciamento de Operações (Nível 3) 
do Modelo Purdue, abaixo, isso explica por que vimos muitas das vulnerabilidades afetarem 
os componentes de software. Além disso, cerca de 25% das vulnerabilidades encontradas 
afetam os níveis de Controle Básico (Nível 1) e Controle Supervisório (Nível 2) do Modelo 
Purdue. Naturalmente, ao afetar esses níveis, um invasor também pode atingir níveis mais 
baixos e afetar o próprio processo, tornando-os um alvo atraente.
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Figura 2.5c: O Modelo Purdue para sistemas de controle industrial. 

Gerenciamento de Operações 
Nível 3 
Historiador, Servidor OPC, etc.

Controle Supervisório 
Nível 2 
IHM, SCADA, EWS, etc.

Controle Básico  
Nível 1 
PLC, RTU, Controlador, etc.

Processo  
Nível 0 
Sensores, Atuadores, E/S, etc.

Queremos observar a categoria Múltipla—essa categoria contém principalmente vulnerabilidades de componentes de 
terceiros, que geralmente vêm em pacotes de várias vulnerabilidades em cada divulgação. Eles geralmente afetam muitos 
fornecedores e produtos em todo o setor. Ele enfatiza que o emprego de proteção e mitigação contra vulnerabilidades de 
terceiros, começando com avaliações de visibilidade e risco, é parte integrante da segurança em redes TO.

Ao analisar cada categoria, você pode dividir o componente vulnerável que os afeta em firmware, software ou ambos.  
A maioria das vulnerabilidades de Gerenciamento de Operações (Nível 3) e Controle de Supervisório (Nível 2) são baseadas 
em software, em comparação com as vulnerabilidades de Controle Básico (Nível 1), onde a maioria é baseada em firmware. 
Com a impossibilidade de patches de correção ao longo do tempo, principalmente no firmware do dispositivo Nível 1, 
recomenda-se investir em segmentação, proteção de acesso remoto e proteção do nível de Controle Supervisório por causa 
de seus links para o nível de Controle Básico.
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Figura 2.5d: Detalhamento das vulnerabilidades de firmware e software por família de produtos. 
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PARTE 3: MITIGAÇÕES E CORREÇÕES

3.1 MITIGAÇÕES

Mitigações geralmente são a única opção de correção aberta aos defensores devido aos desafios de correção de software  
e firmware que descrevemos. No entanto, apesar da dependência de mitigações dos defensores, os avisos de fornecedores 
ou alertas de grupos do setor, como o ICS-CERT, às vezes ficam aquém de suas recomendações de defesa em profundidade. 

Recomendações acionáveis, como bloquear portas específicas ou atualizar protocolos desatualizados, são importantes,  
mas deve-se observar que as práticas fundamentais devem estar em vigor antes que essas recomendações sejam efetivas. 

Os dados do Team82 sobre as principais etapas de mitigação confirmam isso, como 
mostrado abaixo. Por exemplo, a segmentação de rede é a etapa principal e deve ser 
uma consideração importante para os defensores à frente de outras opções em nossa 
lista, incluindo reconhecimento de ransomware (mitigações de phishing), restrição  
de tráfego, políticas baseadas em usuário e função e o princípio de menos privilégio.
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Figura 3.1a: Detalhamento das principais etapas de mitigação. 
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A segmentação de rede é um controle importante, pois as redes isoladas (air-gapped) se tornaram uma relíquia do passado 
e as defesas se desgastam à medida que as empresas movem dados, aplicativos, infraestrutura e serviços para a nuvem. 
Isso provavelmente envolveria o zoneamento virtual que permite políticas específicas por zona, adaptadas à engenharia  
e às outras funções orientadas aos processos. A capacidade de inspecionar tráfego e protocolos específicos de TO  
também é crucial para se defender contra comportamentos anômalos. 

A proteção contra ransomware, phishing e spam estava logo atrás da segmentação como uma das principais etapas de 
mitigação. Ataques de ransomware contra sistemas de TI, conforme demonstrado contra a NEW Cooperative, a Colonial 
Pipeline e a JBS Foods, devem ser levados em consideração, pois podem passar para sistemas que gerenciam TO ou forçar 
o desligamento de processos e serviços críticos. Manter e armazenar backups separadamente do sistema principal permitirá 
a restauração de dados quando necessário e ajudará a retomar as operações. Por fim, aumentar a conscientização entre 
os funcionários contra técnicas de engenharia social e phishing é vital, pois, como mencionamos anteriormente, muitas 
vulnerabilidades exploradas por meio de um vetor de ataque local dependem da interação do usuário. 
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3.2 CORREÇÕES

A correção de vulnerabilidades assume três formas: correção completa, onde todos os produtos afetados têm uma correção, 
correção parcial, onde nem todas as versões afetadas dos produtos têm uma correção e nenhuma correção.

Decompor a correção de vulnerabilidades por software e firmware pode ajudar os profissionais de segurança  
a criar um plano estratégico de correção e mitigação. 

Ao analisar os produtos para os quais existe uma correção de software (parcial ou total), a maioria está no Nível 3: 
Gerenciamento de Operações, seguido pelo Nível 2: Controle Supervisório e Gerenciamento de Rede.

Figura 3.2a: �Detalhamento da disponibilidade de correção  

de vulnerabilidade. 

Figura 3.2b: Detalhamento da disponibilidade de correção de vulnerabilidades por firmware/software. 
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VULNERABILIDADES CORRIGIDAS
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Figura 3.2c: Detalhamento das três principais disponibilidades de correções de software por família de produtos. 

Figura 3.2d: Detalhamento das três principais disponibilidades de correções de firmware por família de produtos.

Quanto ao firmware, parece que além da impossibilidade de atualização ao longo do tempo, há também a questão de 
ter menos soluções de correção disponíveis. Quando existem correções de firmware (parciais ou completas), os dados do 
Team82 mostram que são em grande parte para dispositivos de rede, seguidos por Controle Básico (Nível 1) e IoT. Isso 
demonstra que, mesmo em firmware, alguma priorização de atualizações pode acontecer porque atualizar um dispositivo de 
rede, por exemplo, um switch, é mais fácil e provável do que atualizar um PLC ou uma RTU. 

3.3 PRODUTOS EM FIM DE VIDA ÚTIL

 
29 vulnerabilidades afetam produtos em fim de vida para os quais não há correção 
planejada porque o fornecedor não oferece mais suporte a eles.
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Outros produtos afetados no fim da vida útil incluem dispositivos de Controle de supervisório (Nível 2), seguidos por 
dispositivos médicos e de rede.

Quando se fala em produtos em fim de vida útil, a única solução é mitigar (quando possível) até a substituição. Atualizações 
e patches de software são mais fáceis do que atualizações de firmware; atualizações de firmware podem levar meses 
ou anos para serem desenvolvidas e distribuídas. Isso, somado ao fato de ter menos soluções de correção, leva ao 
entendimento de que os defensores dependem principalmente de mitigações.

Fornecedores e CISOs devem rastrear esse tipo de dívida técnica. Vulnerabilidades em produtos sem suporte entram 
em conflito com a longa vida útil dos produtos ICS e podem se acumular rapidamente. O mesmo vale para produtos com 
suporte que podem ser executados em ambientes onde as atualizações são desafiadoras, em particular onde o tempo de 
inatividade é inaceitável. A execução remota de código sem correção e as falhas de negação de serviço amplificam o risco, 
muitas vezes a níveis inaceitáveis. 
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PARTE 4: INFORMAÇÕES CVSS

O grupo de métricas básicas do Common Vulnerability Scoring System (CVSS - Sistema de pontuação de vulnerabilidades 
comuns) representa as características de uma vulnerabilidade que são constantes ao longo do tempo e dos ambientes  
do usuário e inclui dois conjuntos de métricas: capacidade de exploração e impacto.

4.1 MÉTRICAS DE CAPACIDADE DE EXPLORAÇÃO

Essas métricas representam os meios técnicos e a dificuldade pelos quais as vulnerabilidades podem ser exploradas.

Como você pode ver no gráfico a seguir, 63% das vulnerabilidades são exploradas por 
meio de um vetor de ataque de rede e podem ser exploradas remotamente. Isso enfatiza 
a importância de proteger as conexões de acesso remoto e os dispositivos XIoT voltados 
para a Internet. 

Quanto às vulnerabilidades com vetor de ataque local: em 31% delas, o invasor conta com a interação do usuário para 
realizar as ações necessárias para explorar essas vulnerabilidades. Isso inclui técnicas de engenharia social, como phishing 
e spam. A conscientização e proteção contra elas é fundamental. De fato, os ataques que exploram essas técnicas estão 
aumentando e os funcionários devem aderir às medidas de segurança detalhadas na seção de recomendações.

DISTRIBUIÇÃO DO VETOR DE ATAQUE

Adjacente (4%)

Local (31%)
Rede (63%) 

Físico (1%)

Figura 4.1a: Vetores de ataque associados a vulnerabilidades ICS
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Figura 4.1b: Vetores de ataque por família de produtos. 

Figura 4.1c: Complexidade do ataque de acordo com a pontuação do CVSS.
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COMPLEXIDADE DO ATAQUE

Essa métrica representa as condições além do controle do invasor que devem existir para que ele possa explorar 
a vulnerabilidade. Por exemplo, um ataque bem-sucedido pode depender de um invasor obter conhecimento das definições 
de configuração.

87% das vulnerabilidades são de baixa 
complexidade, o que significa que essas 
vulnerabilidades não requerem condições 
especiais e um invasor pode esperar 
repetidos sucessos todas as vezes.103
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94% das divulgações de vulnerabilidade de Operações 
de Gerenciamento por meio de um vetor de ataque 
local requerem interação do usuário para exploração, 
mostrando a importância da conscientização 
e proteção contra táticas de engenharia social entre 
trabalhadores com acesso a ativos críticos
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4.2 PRIVILÉGIOS NECESSÁRIOS

Essa métrica representa o nível de privilégios que um invasor deve ter antes de explorar a vulnerabilidade com êxito. 

INTERAÇÃO DO USUÁRIO

Essa métrica representa a dependência do invasor da participação de um usuário separado ou de um processo iniciado pelo 
usuário para explorar a vulnerabilidade.

Figura 4.2a: Privilégios necessários para explorar vulnerabilidades. 

Figura 4.2b: Interação do usuário exigida para explorar vulnerabilidades.
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das vulnerabilidades são de baixa complexidade, 
o que significa que essas vulnerabilidades não 
requerem condições especiais e um invasor pode 
esperar repetidos sucessos todas as vezes.

das vulnerabilidades não requer interação 
do usuário, o que significa que o invasor não 
depende da participação de um usuário separado 
ou de um processo iniciado pelo usuário para 
explorar a vulnerabilidade.

PRIVILÉGIOS NECESSÁRIOS CVSS

INTERAÇÃO DO USUÁRIO CVSS
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4.3 MÉTRICAS DE IMPACTO 

Essas métricas representam as consequências diretas de uma exploração bem-sucedida 
de cada vulnerabilidade. O sistema CVSS mede o impacto de acordo com a tríade da 
CID (confidencialidade, integridade e disponibilidade). Embora tecnicamente relevante 
para qualquer tipo de rede, a tríade da CID não abrange as duas variáveis ​​de risco mais 
importantes para redes TO: confiabilidade e segurança. 

Isso significa que o CVSS não considera totalmente os impactos potenciais das vulnerabilidades do ICS que podem ser 
exploradas para causar danos físicos. Nas seções a seguir, você pode ver a menor relevância da confidencialidade e integridade 
como variáveis ​​de risco em redes TO. Portanto, os defensores do ICS precisam avaliar a gravidade de uma vulnerabilidade 
além de apenas sua pontuação CVSS. 

CONFIDENCIALIDADE

Essa métrica representa o impacto na confidencialidade dos recursos de informação como resultado da exploração  
bem-sucedida de uma vulnerabilidade.

Figura 4.3a: Impacto na confidencialidade. 

573

63

161

Nenhum AltaBaixa

92% das vulnerabilidades têm baixo ou nenhum 
impacto na confidencialidade. Lembrando que, 
embora a confidencialidade seja importante na 
segurança de TI, ela atua como uma variável de 
risco muito menos significativa nas redes TO.

CONFIDENCIALIDADE CVSS
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INTEGRIDADE

Essa métrica representa o impacto na integridade da informação como resultado da exploração bem-sucedida de uma vulnerabilidade. 

DISPONIBILIDADE

Essa métrica representa o impacto na disponibilidade do componente afetado como resultado da exploração bem-sucedida 
de uma vulnerabilidade. 

Figura 4.3b: Impacto na integridade.

Figura 4.3c: Impacto na disponibilidade.
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das vulnerabilidades não tem impacto 
na integridade mostrando que, embora 
a integridade das informações seja 
importante na segurança de TI, é uma 
variável de menor risco em redes TO.

das vulnerabilidades tem um alto impacto na 
disponibilidade, significando que há uma perda 
total de disponibilidade, resultando na negação 
de acesso aos recursos. Alternativamente,  
a perda de disponibilidade pode ser parcial, 
mas significativa – por exemplo, negando  
a capacidade de criar novas conexões.

INTEGRIDADE CVSS

DISPONIBILIDADE CVSS



claroty.com 34Copyright © 2021 Claroty Ltd. Todos os direitos reservados

4.5 PONTUAÇÃO CVSS

Todas as métricas mencionadas acima são medidas e calculadas para uma pontuação CVSS final que representa a gravidade 
da vulnerabilidade. Essa faixa de pontuação é dividida em quatro categorias: baixa, média, alta e crítica.

Figura 4.5a: Detalhamento das pontuações do CVSS por criticidade. 
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65% das vulnerabilidades são classificadas como 
altas ou críticas, refletindo a tendência mais 
ampla entre os pesquisadores de segurança 
de ICS de se concentrar na identificação 
de vulnerabilidades com o maior impacto 
potencial para maximizar a redução de danos

DIVISÃO DE CATEGORIA CVSS

A divisão de categorias do CVSS também coincide com as descobertas anteriores  
de que a maioria das vulnerabilidades não são complexas, não requerem privilégios  
ou dependem da interação do usuário e podem causar perda total de disponibilidade.
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PARTE 5: CWEs EXPLORADAS
 
As cinco principais Enumerações de fraquezas comuns (Common Weaknesses 
Enumerations - CWEs) mais prevalentes do conjunto de dados do Team82 também  
são proeminentes na lista dos 25 erros de software mais perigosos do CWE de 2021  
da MITRE Corp. Essas vulnerabilidades podem ser relativamente simples de explorar  
e permitir que os adversários causem sérios danos.

Figura 5a: Detalhamento dos cinco CWEs mais prevalentes. 
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CWE-20 Validação de entrada imprópria
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CWE-89 Neutralização imprópria de 
elementos especiais usados ​​em um 

Comando SQL (Injeção de SQL)
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Os CWEs são um sistema de categoria para vulnerabilidades de software, são uma base para determinar a gravidade das 
pontuações CVSS e também servem para enfatizar ainda mais a necessidade de bloquear as práticas de desenvolvimento  
de software e implementar medidas de segurança desde o início.

Erros de codificação simples, como validação de entrada, vulnerabilidades de memória relacionadas ao buffer e injeção 
de SQL, são advertidos há muito tempo. No entanto, eles continuam a atormentar o desenvolvimento de software, e isso 
também se reflete no conjunto de dados do Team82. Um lado positivo é que as porcentagens de todos esses CWEs – menos 
CWE-20 – se manifestaram em menos vulnerabilidades durante o 2S 2021 do que no primeiro semestre do mesmo ano. 
Vulnerabilidades de validação de entrada impróprias foram as que se destacaram, aparecendo em 10% das vulnerabilidades, 
acima dos 4% no 1S 2021.

CWE-787 e CWE-125, vulnerabilidades de leitura e gravação fora dos limites são os números 1 e 3, respectivamente, na Lista 
dos Top 25 da MITRE. Eles permitem uma variedade de resultados, desde corrupção de dados e execução de código até 
ataques de negação de serviço. 

CWE-79 e CWE-20 são vulnerabilidades de entrada e neutralização, e são os números 2 e 4 na lista MITRE. Ambos permitem 
que invasores controlem alterações de fluxo, modifiquem memória, leiam dados de aplicativos, ignorem mecanismos de 
proteção, executem código ou encerrem dispositivos e processos. 

O CWE-89 é o número 6 na lista do MITRE. É uma falha na neutralização de elementos especiais que podem ser usados ​​ 
para modificar um comando SQL e resultar na capacidade do invasor de ler e modificar os dados do aplicativo e ignorar  
os mecanismos de proteção. 
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O gráfico abaixo mostra os impactos potenciais predominantes de vulnerabilidades 
de ICS publicados durante o 2S 2021 com base em CWE, refletindo a proeminência da 
execução remota de código como a principal área de foco na comunidade de pesquisa 
de segurança de TO.

IMPACTOS POTENCIAIS DE VULNERABILIDADES DE ICS COM BASE EM CWE

Por trás da execução remota de código está um segundo nível claro de impactos potenciais: causar condições de negação  
de serviço, contornar mecanismos de proteção e permitir que um adversário leia dados de aplicativos e modifique a memória.

Entre as divulgações que visam dispositivos de Controle Básico (Nível 1), descobrimos que:

Pesquisadores de segurança – e invasores – cobiçam vulnerabilidades de execução remota de código em dispositivos 
como PLCs e RTUs. A defesa desses dispositivos, que são difíceis de corrigir com patches ou de atualizar, contra ataques 
baseados em rede (91% dessas vulnerabilidades são exploráveis ​​remotamente) requer proteção de segurança de terceiros. 

Executar código ou comandos não autorizados

DoS: travamento, saída ou reinicialização

Mecanismo de proteção de Bypass

Ler dados do aplicativo

Modificar memória

DoS: Consumo de recursos (CPU)

Ler memória

Ler arquivos ou diretórios

DoS: Consumo de recursos (memória)

Modificar dados do aplicativo

Figura 5a: Detalhamento do número de vulnerabilidades por impacto CWE.

Figura 5b: Impacto no Nível 1 - Dispositivos de Controle Básico.
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PARTE 6: PRINCIPAIS EVENTOS 
RELEVANTES PARA O CENÁRIO DE 
RISCO E VULNERABILIDADE DE ICS  
DO 2º SEMESTRE DE 2021

O Team82 avalia que os seguintes eventos e tendências provavelmente ajudaram a moldar o cenário de risco 
e vulnerabilidade ICS até certo ponto durante o 2S 2021. 

ATAQUES À BIOMANUFATURA PELO MALWARE TARDIGRADE

Ataques de malware polimórfico, apelidados de Tardigrade (Tardígrado, em português), disseminado entre empresas de 
biomanufatura, de acordo com o Bioeconomy Information Sharing and Analysis Center (BIO-ISAC). Os ataques visavam 
roubar propriedade intelectual e pesquisas privadas. 

O código do Tardigrade muda dependendo do ambiente, para evitar a detecção. Ele se destaca de outros malwares 
polimórficos por sua capacidade de recompilar seu carregador a partir da memória e não deixar uma assinatura, tornando 
sua detecção ainda mais complicada.

O malware foi entregue por meio de vários vetores, incluindo e-mails de phishing, e usou um carregador de malware 
conhecido como SmokeLoader, ou Dofoil, para injetar módulos em máquinas comprometidas. Ele também criou uma conexão 
backdoor que permitia o download de arquivos e comandos do servidor do invasor, implantando módulos de ataque 
adicionais e permanecendo oculto na rede.

As empresas de biofabricação têm sido um alvo atraente para espionagem por causa de suas pesquisas proprietárias, 
aumentando a atração desde o início do COVID-19, à medida que vacinas e tratamentos estão sendo desenvolvidos nesse 
setor. Assim, os profissionais de segurança neste setor devem permanecer vigilantes.

Para obter mais informações sobre os ataques à biofabricação pelo malware Tardigrade, consulte:  
https://claroty.com/2021/11/24/blog-research-what-you-should-know-about-the-tardigrade-biomanufacturing- 
malware-attacks/ 

VULNERABILIDADE DO LOG4J

Uma vulnerabilidade de dia zero foi descoberta na popular estrutura de registro Apache baseada em Java e de código 
aberto chamada Log4J. A vulnerabilidade (CVE-2021-44228), conhecida como Log4Shell, pode ser abusada por invasores 
remotos não autenticados usando uma string especialmente criada para executar código em aplicativos e serviços afetados. 
De acordo com uma lista compilada pela CISA, existem mais de 100 fornecedores afetados conhecidos e mais de 20 são 
fornecedores de ICS.

https://claroty.com/2021/11/24/blog-research-what-you-should-know-about-the-tardigrade-biomanufacturing-malware-attacks/
https://claroty.com/2021/11/24/blog-research-what-you-should-know-about-the-tardigrade-biomanufacturing-malware-attacks/
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À medida que os patches e as atualizações surgiram, vulnerabilidades adicionais foram descobertas, tornando as correções 
anteriores incompletas em certas condições não padrão. Vulnerabilidades secundárias podem ter levado a condições de 
DoS, divulgação de informações e execução de código, pois os invasores podem criar dados de entrada maliciosos usando 
um padrão de pesquisa JNDI. 

Essas vulnerabilidades afetam os fornecedores industriais porque o utilitário de registro é usado em muitos aplicativos 
implantados em redes TO, levando muitos fornecedores a publicar patches, mitigações ou listas de produtos afetados. 

Para obter mais informações sobre a vulnerabilidade do Log4J, consulte:  
https://claroty.com/2021/12/14/blog-research-what-you-need-to-know-about-the-log4j-zero-day-vulnerability/

ATAQUE DE RANSOMWARE À NEW COOPERATIVE

Em setembro, a NEW Cooperative, uma cooperativa de agricultores com 60 locais operando em Iowa, encerrou suas 
operações após um ataque de ransomware. O ataque foi supostamente executado pela BlackMatter, uma ramificação da 
DarkSide, a operação que possui o ransomware como serviço e foi responsável pelo ataque Colonial Pipeline. A BlackMatter 
supostamente exigiu um resgate de US$ 5,9 milhões e ameaçou duplicá-lo se não fosse pago em cinco dias. Além disso,  
a BlackMatter supostamente roubou 1000 GB de dados da NEW Cooperative e ameaçou vazá-los.

Durante uma conversa com a BlackMatter, a NEW Cooperative afirmou que 40% da produção de grãos é executada em seu 
software e os cronogramas de alimentação de 11 milhões de animais dependem deles, o que significa que um desligamento 
pode interromper a cadeia de fornecimento de alimentos rapidamente.

A NEW Cooperative disse que colocou os sistemas offline proativamente para conter o ataque, ecoando uma estratégia 
semelhante empregada pela Colonial Pipeline e JBS Foods após ataques disruptivos de ransomware no início deste ano.

As empresas envolvidas na cadeia de fornecimento de alimentos devem se proteger, garantindo total visibilidade de 
todos os seus sistemas e processos, ao mesmo tempo em que monitoram continuamente quaisquer ameaças que possam 
resultar de um ataque direcionado ou oportunista. Um inventário de ativos preciso é o primeiro passo para o gerenciamento 
adequado de vulnerabilidades para garantir que os sistemas críticos estejam de acordo com os níveis de correção atuais  
e os controles de compensação estejam em vigor quando apropriado.

Para obter mais informações sobre o ataque à NEW Cooperative, consulte: 
https://www.claroty.com/2021/09/21/blog-food-supply-chain-latest-ransomware-target/
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PARTE 7: RECOMENDAÇÕES

O Team82 recomenda essas medidas de segurança em resposta às tendências de vulnerabilidade que estamos 
compartilhando neste relatório. 

SEGMENTAÇÃO DE REDE

À medida que os dispositivos industriais em redes isoladas (air-gapped) se tornam coisa do passado e mais dispositivos são 
conectados à Internet e gerenciados pela nuvem, medidas de defesa em profundidade, como segmentação de rede, devem 
ser priorizadas. Recomenda-se aos administradores de rede:

Segmentar as redes virtualmente e configurá-las de forma que possam ser gerenciadas remotamente

Criar políticas específicas por zona, que sejam adaptadas à engenharia e outras funções orientadas a processos. 

Reserve a capacidade de inspecionar o tráfego e protocolos específicos de TO para detectar e se defender contra 
comportamentos anômalos.  

PROTEÇÃO CONTRA RANSOMWARE, PHISHING E SPAM

O aumento do trabalho remoto aumentou a dependência do e-mail como um mecanismo vital de comunicação. Essas 
condições também aumentam o risco dos funcionários serem alvos de ataques de phishing ou spam e, portanto, ransomware 
e outras infecções por malware. Os profissionais de segurança e todos os funcionários são incentivados a fazer o seguinte:

Não abrir e-mails ou fazer download de software de fontes não confiáveis

​​Não clicar em links ou anexos em e-mails de remetentes desconhecidos

Não fornecer senhas, informações pessoais ou financeiras por e-mail a ninguém (informações confidenciais também são 
usadas para extorsão dupla)

Sempre verifique o endereço de e-mail, nome e domínio do remetente do e-mail

Faça backup de arquivos importantes com frequência e armazene-os separadamente do sistema principal

Proteja os dispositivos usando software antivírus, anti-spam e anti-spyware

Denunciar e-mails de phishing imediatamente à equipe de segurança ou de TI, a que for apropriada

Aplique a autenticação multifator
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PROTEÇÃO DE CONEXÕES DE ACESSO REMOTO

Equipes de trabalho remotas são o novo normal, mesmo quando o mundo começa a sair das restrições impostas durante 
a pandemia de COVID-19. À medida que as organizações se ajustam ao aumento das conexões remotas aos recursos 
corporativos, elas devem fazê-lo com segurança. Em ambientes de TO e infraestrutura crítica, isso é extremamente 
importante, pois operadores e engenheiros exigirão acesso remoto seguro a ativos industriais para garantir a disponibilidade 
e a segurança do processo. Os profissionais de segurança são incentivados a fazer o seguinte:

Verificar se as versões da VPN estão corrigidas e atualizadas com os patches mais recentes

Monitorar conexões remotas, particularmente aquelas para redes TO e dispositivos ICS

Aplicar permissões detalhadas de acesso de usuário e controles administrativos

PROTEGER O GERENCIAMENTO DE OPERAÇÕES E CONTROLE DO SUPERVISÓRIO

A maioria das vulnerabilidades ICS e SCADA divulgadas durante o 2º semestre de 2021 afetaram o Nível 3: Gerenciamento 
de Operações (Historiador, Servidor OPC, etc) seguido pelo Nível 2: Controle de Supervisório (IHMs, SCADA e estações de 
trabalho de engenharia). 

A maioria das vulnerabilidades de Gerenciamento de Operações e Controle de Supervisório são baseadas em software,  
em comparação com o Controle Básico, onde a maioria é baseada em firmware. Com a impossibilidade de instalar patches 
ao longo do tempo, principalmente no firmware do dispositivo Nível 1, é recomendável investir em segmentação, proteção  
de acesso remoto e melhor proteção dos níveis de Gerenciamento de Operações e Controle Supervisório, pois fornecem 
acesso ao nível de Controle Básico e, eventualmente, ao próprio processo. Outras recomendações incluem:

Proteja as conexões de acesso remoto usando mecanismos como criptografia, listas de controle de acesso e tecnologias 
de acesso remoto apropriadas para redes TO.

Manter inventário e segmentação de ativos.

Avalie os riscos e priorize os patches críticos.

Certifique-se de que os dispositivos estejam protegidos por senha e que seja aplicada uma rigorosa higiene de senha.

Implemente acesso administrativo granular baseado em funções e políticas.

Como vimos que a maioria das vulnerabilidades de nível 2 baseadas em vetor de ataque local dependiam da interação 
do usuário, siga as melhores práticas para se defender contra técnicas de engenharia social.
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SOBRE A CLAROTY
A Claroty capacita as organizações a proteger sistemas ciberfísicos em ambientes industriais (TO), de saúde (IoMT) 
e corporativos (IoT): a Internet das Coisas Estendida (XIoT). A plataforma unificada da empresa se integra à infraestrutura 
existente dos clientes para fornecer uma gama completa de controles para gerenciamento de visibilidade, riscos 
e vulnerabilidades, detecção de ameaças e acesso remoto seguro. Apoiado pelas maiores empresas de investimento do 
mundo e fornecedores de automação industrial, a Claroty é usada por centenas de organizações em milhares de locais em 
todo o mundo. A empresa está sediada na cidade de Nova York e está presente na Europa, Ásia-Pacífico e América Latina.

Para saber mais, visite www.claroty.com.

http:// www.claroty.com
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