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O DESAFIO DA SEGURANCA DE

TO E O CLAROTY CTD PRINCIPAIS RECURSOS E

CAPACIDADES:

As iniciativas de transformac&o digital e indistria conectada

transformaram as empresas, fazendo com que as redes de

tecnologia operacional (TO), antes isoladas, passassem a ser

interconectadas com as redes de tecnologia da informac&o Estende a ambientes de TO controles de

(TI). O resultado é a convergéncia das redes, cuja protecdo seguranca fundamentais de Tl

é, cada vez mais, responsabilidade das equipes de seguranca Oferece visibilidade total sobre redes

de TI. O desafio é que as partes de TO dessas redes anteriormente invisiveis

possuem protocolos préprios e ativos pouco familiares, o que Detecta continuamente anomalias, ameacas

as torna incompativeis com as ferramentas de seguranca de conhecidas e ataques "Zero Day

Tl e invisiveis para as equipes de seguranca de TI. Anélise de causa raiz e pontuacéo baseada em

risco para todos os alertas

O Claroty Continuous Threat Detection (CTD) foi Atualizacdes de inteligéncia sobre ameacas em

desenvolvido para superar esse desafio. Como base da tempo real por meio do Claroty Cloud

Claroty Platform, o CTD estende aos ambientes de TO Relatérios e dashboards predefinidos e

os mesmos controles que as equipes de seguranca de TI personalizéveis

utilizam para minimizar riscos nos ambientes de TI. Esses Total Integracéio com a infraestrutura de

controles abrangem: seguranca de Tl j& utilizada pelas empresas

Gerenciamento de ativos

Q Segmentacdo de rede
E Deteccdo de ameagas e anomalias

Gerenciamento de vulnerabilidades
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GERENCIAMENTO DE ATIVOS

O CTD aproveita a mais ampla e detalhada cobertura de protocolos de TO da inddstria e capacidades incomparaveis de
varredura passiva, ativa e de banco de dados de aplicativos para proporcionar visibilidade abrangente de TO e controles de
gerenciamento de ativos. A Claroty é o Gnico fornecedor que oferece esse leque de visibilidade em todas as trés dimensdes da
TO que integram célculos e reducdes eficazes dos riscos:

Visibilidade sobre os ativos: isso abrange todos os ativos de uma rede de TO, inclusive redes seriais, bem como
atributos detalhados sobre cada ativo, inclusive nimero de modelo, versdo do firmware e slot de cartdo, entre outros.

Visibilidade sobre as sessdes: isso inclui informacdes relacionadas a todas as sessdes de rede de TO, como durac&o,
acdes realizadas, alteracdes feitas e outros detalhes relevantes para as sessdes de rede de TO.

Visibilidade sobre os processos: isso inclui o rastreamento de todas as opera¢des de TO, chegando em alguns casos
em nivel de cédigo, para detectar desvios nos processos e alteracdes significativas.

DETECC,IAO DE AMEACAS E ANOMALIAS

O CTD utiliza cinco mecanismos de detec¢do para identificar automaticamente todos os ativos, comunicagdes e processos
em redes de TO, cria uma linha de referéncia comportamental que caracterize o trafego legitimo e descarte falsos
positivos e alerta os usudrios em tempo real sobre anomalias e ameacas, tanto conhecidas quanto de "Zero Day". Principais
caracteristicas:

Inteligéncia sobre ameacas especifica da TO: o CTD inclui uma inteligéncia sobre ameacas especifica de TO,
atualizada em tempo real por meio do Claroty Cloud para viabilizar uma detecc¢do rdpida de ameacas relacionadas
a malware.
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Pontuacdo do risco em alertas contextuais: esse parémetro Unico baseia-se no contexto exclusivo e especifico no qual

cada alerta é disparado, permitindo que os usudrios filtrem facilmente os falsos positivos e compreendam e priorizem
rapidamente os alertas para fins de triagem e mitigacao.
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Andlise de causa raiz: esse recurso agrupa todos os alertas relacionados ao mesmo evento, proporcionando uma viséo

consolidada da cadeia de eventos, bem como uma anélise de causa raiz, para cada alerta. O resultado é uma melhor
relagdo sinal-ruido, menos falsos positivos, reducdo na saturacdo de alertas e, portanto, mais eficiéncia e eficacia na
triagem e na mitigacdo.
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SEGMENTACAO DE REDE

A ampla visibilidade de TO proporcionada pelo CTD possibilita mapear automaticamente e segmentar virtualmente as redes
de TO em zonas virtuais, grupos légicos de ativos que se comunicam uns com os outros em circunstdncias normais. Principais

vantagens:

Violagdes entre zonas geram Clientes sem segmentacdo Clientes que queiram . Os clientes podem integrar
alertas em tempo real . légica ou fisica existente . implementar segmentac&o © 0 CTD com seus produtos de
pontuados automaticamente podem utilizar zonas virtuais fisica ou légica podem firewall e controle de acesso
com base no risco para ajudar como uma alternativa eficaz acelerar tais iniciativas a rede (NAC) existentes para
na prioriza¢cdo por parte das em termos de custo utilizando zonas virtuais impor proativamente uma
equipes de seguranca . como forma de planejamento  : segmentacdo baseada em

politica e mitigar ataques

ativos

GERENCIAMENTO DE VULNERABILIDADES

O CTD compara automaticamente cada ativo de um ambiente de TO com um amplo banco de dados de configuracdes e
protocolos inseguros e outras vulnerabilidades rastreadas pela Claroty, bem como os mais recentes dados sobre exposicdes e
vulnerabilidades comuns (CVE) do banco de dados nacional de vulnerabilidades. Assim, os usuérios podem identificar, priorizar
e corrigir vulnerabilidades em ambientes de TO com mais eficcia. Destaques:

Vulnerabilidades: a visibilidade total sobre a TO proporcionada pelo CTD, que inclui detalhes granulares sobre cada ativo,
possibilita uma identificacdo facil e precisa de vulnerabilidades exatamente iguais s armazenadas no banco de dados

Mapeamento de vetores de ataque: esse recurso identifica e analisa todas as vulnerabilidades e riscos de um ambiente de
TO para calcular automaticamente os cenérios mais provaveis nos quais um atacante possa comprometer o ambiente. Ele
também oferece recomendacdes de mitigacdo para cada cendrio.

Priorizacdo com base em risco: todas as vulnerabilidades sdo automaticamente avaliadas e classificadas em uma escala
segundo o risco que apresentam para cada ambiente de TO, o que possibilita uma priorizacdo mais eficiente e eficaz.

SOBRE A CLAROTY

A Claroty fecha a lacuna da ciberseguranca entre os ambientes de tecnologia da informacéo (Tl) e de tecnologia operacional
(TO). Todas as organizacdes atualmente enfrentam riscos de seguranca e financeiros significativos, e precisam fechar essa
lacuna. Armadas com as solucdes de convergéncia de TI/TO da Claroty, essas corporagdes podem aproveitar seus processos
e tecnologias atuais de seguranca de Tl para aprimorar a disponibilidade, seguranca e confiabilidade de suas redes e ativos
de TO, sem a necessidade de paralisacdes ou equipes dedicadas. O resultado é mais disponibilidade e mais eficiéncia entre
operag¢des de negdcios e de producao.

Consagrada e adotada por fornecedores lideres em automacao industrial, a Claroty atua globalmente em todos os sete
continentes. A empresa é sediada na cidade de Nova York e j& recebeu investimentos de US$ 100 milhdes desde que foi lancada
pela renomada incubadora de empresas Team8 em 2015. Para obter mais informacdes, visite www.claroty.com.
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