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O DESAFIO DO ACESSO REMOTO  
DE TO

O acesso remoto a ambientes de TO (tecnologia operacional) 
requer um equilíbrio entre as necessidades da segurança de 
TI e as necessidades dos ambientes operativos. Do ponto 
de vista da segurança de TI, a preocupação é que o acesso 
remoto de TO constitui um risco elevado: o uso de contas 
privilegiadas para acessar ativos de missão crítica a partir de 
uma localização remota é um vetor de ataque perigoso.

No lado das operações de planta, o desafio é que
a equipe de TO tem necessidades de acesso remoto 
específicas, diferentes dos requisitos corporativos usuais. 
A equipe de TO concentra-se em manter as plantas 
funcionando com segurança e precisa tomar a maioria 
das decisões relacionadas ao acesso remoto, inclusive em 
situações de emergência. Porém, ela normalmente não 
possui conhecimentos específicos sobre segurança de TI e, 
portanto, precisa de uma solução que seja operacionalmente 
simples e adaptada aos fluxos de trabalho de TO.

Segurança de TI

Gerenciamento de riscos de TO

Controle de acesso privilegiado 

Detecção de atividades anômalas

Operações das plantas

Permissão para acesso de terceiros no local

Simplicidade de operação

Fluxos de trabalho de emergência e aprovação

A segurança de TI e as operações de TO competem em seus requisitos de acesso remoto 

O desafio do acesso remoto de TO é exacerbado quando as plantas são distribuídas e isoladas geograficamente, com 
limitações de largura de banda de rede de área ampla. Infelizmente, a maioria das soluções de acesso remoto de nível 
empresarial são demasiadamente complexas e centralizadas para viabilizar o acesso remoto de TO.

SECURE REMOTE ACCESS - 
DESTAQUES

 
Solução especificamente criada para acesso aos 
ambientes de TO
Arquitetura com suporte para acesso de alta  
disponibilidade a instalações distribuídas  
globalmente
Console simples, centrado na TO, para  
gerenciamento do acesso de administradores e 
equipes de suporte terceirizadas
Suporte para todos os principais casos de uso de 
acesso remoto de TO
Fluxos de trabalho incorporados para acesso  
emergencial e aprovações de acesso 
Trilha de auditoria local para diagnóstico rápido  
de problemas

CLAROTY SECURE REMOTE 
ACCESS (SRA)
Data sheet  |  Acesso remoto simples e altamente seguro para ambientes de TO  
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A solução Claroty Secure Remote Access (SRA) foi criada 
especificamente para acesso remoto em ambientes de TO. 
Disponível na forma de um appliance físico ou virtual, o SRA 
possui as seguintes capacidades fundamentais:

Simplicidade: diferentemente de soluções corporativas 
de acesso remoto, o SRA foi desenvolvido para ser fácil 
de configurar e operar pela equipe de operações ou 
engenharia.

Distribuído: o SRA é compatível com instalações 
amplamente distribuídas, com administração local ou 
centralizada.

Foco operacional: o SRA é uma solução especificamente 
desenhada para fluxos de trabalho e casos de uso em 
infraestruturas críticas.

O SRA foi desenvolvido para ser utilizado pela equipe local 
de TO, que é a melhor posicionada para autorizar o acesso 
remoto a suas instalações. A interface é adaptada às 
necessidades de acesso remoto de TO, reduzindo os 

requisitos de treinamento e a probabilidade de erros de 
configuração. Sua interface de usuário simples permite 
a inclusão rápida dos usuários remotos (internos ou 
terceirizados) e dos sistemas de TO a serem atendidos.

O Claroty SRA oferece suporte para todos os três casos 
de uso normalmente exigidos por equipes remotas ou 
terceirizadas no suporte a sistemas de TO:

Web: o usuário acessa sistemas de TO utilizando um 
navegador da Web padrão

Aplicativo de TO: os sistemas de TO são acessados  
por meio de um aplicativo próprio no dispositivo  
cliente remoto.

Transferência de arquivos: movimentação de arquivos 
confidenciais de documentação ou configuração para PLCs 
ou outros dispositivos de TO com total segurança.

O SRA utiliza um túnel criptografado único e altamente 
seguro para as comunicações dentro das instalações. Isso 
simplifica muito as configurações dos firewalls existentes, 
sendo consistente com as melhores práticas de segmentação, 
por exemplo, conforme exigido no modelo Purdue.

CLAROTY SRA – ACESSO REMOTO ESPECÍFICO PARA TO 

FLUXOS DE TRABALHO SIMPLES CENTRADOS EM TO

Interface administrativa simplificada

Acesso remoto seguro 
Fluxos de aprovação 
para acesso operacional 
ao ambiente  

Monitoramento e 
auditoria

Arquitetura distribuída

Simple, OT-Centric Workflows  

SRA is designed to be used by on-site OT staff, who 

are best positioned to authorize remote access to 

their facilities. The interface is tailored to the needs 

of OT remote access, lowering training requirements 

Claroty SRA supports all three use cases typically 

required for remote or third-party staff to support 

OT systems:

The Claroty Secure Remote Access (SRA) solution 

is purpose-built for OT remote access. Available as 

either physical or virtual appliances, SRA has the 

following key capabilities:

•  Simplicity: Unlike enterprise remote access  

   solutions, SRA is designed to be easy for plant staff 

   to configure and operate.

Claroty SRA – Purpose-Built OT Remote Access  

•  Distributed: Supports widely-distributed plants  

   and facilities, with both local and centralized  

   administration.

•  OT Aware: Tailored solution for OT use cases  

   and workflows.

SRA  is purpose-built for OT Secure Remote Access  

Simplified Administrative Interface

Distributed Architecture

OT-Centric WorkflowsSecure Remote Access Monitoring & Audit

and the likelihood of configuration errors. Its simple 

user interface supports fast onboarding for remote 

users (internal or 3rd party) and the OT systems they 

need to support.

Web: User accesses OT systems using standard 

web browser 

OT Application: OT systems accessed using 

proprietary application on remote client device. 

File transfer: Movement of sensitive configuration 

or documentation files onto PLCs or other OT 

devices.

SRA leverages a single, highly secure encrypted 

tunnel for intra-facility communication. This greatly 

simplifies network firewall configurations, and is 

consistent with segmentation best practices, for 

example as required in the Purdue Model.
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Contact Us:

Claroty bridges the industrial cybersecurity gap between information technology (IT) and operational technology (OT) 

environments. Organizations with highly automated production sites and factories that face significant security and financial 

risk especially need to bridge this gap. Armed with Claroty’s converged IT/OT solutions, these enterprises and critical 

infrastructure operators can leverage their existing IT security processes and technologies to improve the availability, safety, 

and reliability of their OT assets and networks seamlessly and without requiring downtime or dedicated teams. The result is 

more uptime and greater efficiency across business and production operations.

Backed and adopted by leading industrial automation vendors, Claroty is deployed on all seven continents globally. The 

company is headquartered in New York City and has received $100 million in funding since being launched by the famed 

Team8 foundry in 2015. 

About Claroty

Comprehensive Monitoring and Auditing

Because OT remote access is so sensitive, it is mandatory to have a strong audit trail of all such activity. SRA provides a 

complete recording of actions taken over remote access connection. Such monitoring can either be accessed in real 

time (“over the shoulder”) or after the fact. Crucially, the audit trail can be kept locally, where it can be used by without 

delay on-site by the people who need it. This can eliminate issues related to exporting employee activity monitoring 

beyond national boundaries.

The Claroty SRA/CTD platform for Complete OT Access and Security 

Secure Remote Access complements Claroty’s Continuous Threat Detection (CTD) offering to deliver a complete OT 

security solution. The combined platform delivers the industry’s broadest set of IT controls, including asset discovery and 

visibility, vulnerability management, threat detection, and segmentation policy. With the Claroty CTD/SRA platform, OT 

and IT staffs can manage risk in their operational environments with minimal training and no disruption to infrastructure 

and security workflows.

Clear workflows support both secondary approvals 

and “break the glass” emergency access.  This 

means that privileged access is granted consistent 

with security best practices, but also with the ability 

to respond immediately in crises or emergency 

situations, where delays can’t be tolerated.

SRA’s administrative interface is simple to use and available both locally and enterprise-wide

Monitoramento e auditoria completa

Devido à alta confidencialidade do acesso remoto de OT, é obrigatório dispor de uma trilha de auditoria forte de todas as 
atividades do gênero. O SRA oferece um registro completo das ações realizadas por meio da conexão de acesso remoto. Esse 
monitoramento pode ser acessado em tempo real (no exato momento em que as ações são realizadas) ou posteriormente. É 
fundamental que a trilha de auditoria possa ser mantida localmente para que possa ser utilizada sem qualquer atraso pelas 
pessoas que dela necessitarem. Isso pode eliminar problemas relacionados à exportação do monitoramento das atividades dos 
colaboradores para além de fronteiras nacionais.

Plataforma Claroty para total segurança e acesso em TO

O Secure Remote Access complementa a oferta do Continuous Threat Detection (CTD) da Claroty, para proporcionar uma 
solução completa de segurança em TO. A plataforma combinada oferece o mais amplo conjunto de controles de segurança 
em TO da indústria, incluindo descoberta e visibilidade de ativos, gerenciamento de vulnerabilidades, detecção de ameaças e 
política de segmentação. Com a Plataforma Claroty, as equipes de TO e de TI podem gerenciar o risco em seus ambientes de 
TO com o mínimo de treinamento e sem interromper os fluxos de trabalho de segurança e infraestrutura.

SOBRE A CLAROTY
A Claroty fecha a lacuna da cibersegurança entre os ambientes de tecnologia da informação (TI) e de tecnologia operacional 
(TO). Todas as organizações atualmente enfrentam riscos de segurança e financeiros significativos, e precisam fechar essa 
lacuna. Armadas com as soluções de convergência de TI/TO da Claroty, essas corporações podem aproveitar seus processos 
e tecnologias atuais de segurança de TI para aprimorar a disponibilidade, segurança e confiabilidade de suas redes e ativos 
de TO, sem a necessidade de paralisações ou equipes dedicadas. O resultado é mais disponibilidade e mais eficiência entre 
operações de negócios e de produção.

Consagrada e adotada por fornecedores líderes em automação industrial, a Claroty atua globalmente em todos os sete 
continentes. A empresa é sediada na cidade de Nova York e já recebeu investimentos de US$ 100 milhões desde que foi lançada 
pela renomada incubadora de empresas Team8 em 2015. Para obter mais informacões, visite www.claroty.com.  

 

Fluxos de trabalho claramente definidos viabilizam 
aprovações secundárias e acessos emergenciais. Isso significa 
que é possível conceder acesso privilegiado de forma 
consistente com as melhores práticas de segurança, mas 

também com a capacidade de responder imediatamente em 
crises ou situações emergenciais, quando atrasos não podem 
ser tolerados.

A interface administrativa do SRA é de uso simples e está disponível tanto localmente quanto para 
toda a empresa


