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Data sheet | Acesso remoto simples e altamente seguro para ambientes de TO

O DESAFIO DO ACESSO REMOTO

DETO SECURE REMOTE ACCESS -

DESTAQUES

O acesso remoto a ambientes de TO (tecnologia operacional)
requer um equilibrio entre as necessidades da seguranca de

Tl e as necessidades dos ambientes operativos. Do ponto
Solucdo especificamente criada para acesso aos

ambientes de TO
Arquitetura com suporte para acesso de alta

de vista da seguranca de Tl, a preocupacdo é que o acesso
remoto de TO constitui um risco elevado: o uso de contas

privilegiadas para acessar ativos de miss&o critica a partir de

o . . disponibilidade a instalacées distribuidas
uma localizacdo remota é um vetor de ataque perigoso. d

globalmente
No lado das operacdes de planta, o desafio é que Console simples, centrado na TO, para

. . gerenciamento do acesso de administradores e
a equipe de TO tem necessidades de acesso remoto

. . - . . equipes de suporte terceirizadas
especificas, diferentes dos requisitos corporativos usuais. quip P

A equipe de TO concentra-se em manter as plantas Suporte para todos os principais casos de uso de

. . . acesso remoto de TO
funcionando com seguranca e precisa tomar a maioria

- . . . Fluxos de trabalho incorporados para acesso
das decisdes relacionadas ao acesso remoto, inclusive em

o A ; ~ emergencial e aprovacdes de acesso
situacdes de emergéncia. Porém, ela normalmente néo 7

. . . Trilha de auditoria local para diagnéstico répido
possui conhecimentos especificos sobre seguranca de Tl e,

. - . . de problemas
portanto, precisa de uma soluc&o que seja operacionalmente

simples e adaptada aos fluxos de trabalho de TO.

& &

Seguranca de Tl Operacdes das plantas
Gerenciamento de riscos de TO Permissdo para acesso de terceiros no local
Controle de acesso privilegiado Simplicidade de operacéo
Deteccdo de atividades andmalas Fluxos de trabalho de emergéncia e aprovacéo

A seguranca de Tl e as opera¢Ses de TO competem em seus requisitos de acesso remoto

O desafio do acesso remoto de TO é exacerbado quando as plantas sdo distribuidas e isoladas geograficamente, com
limitacdes de largura de banda de rede de &rea ampla. Infelizmente, a maioria das solugdes de acesso remoto de nivel
empresarial sdo demasiadamente complexas e centralizadas para viabilizar o acesso remoto de TO.
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CLAROTY SRA - ACESSO REMOTO ESPECIFICO PARA TO

A solucéo Claroty Secure Remote Access (SRA) foi criada
especificamente para acesso remoto em ambientes de TO.
Disponivel na forma de um appliance fisico ou virtual, o SRA
possui as seguintes capacidades fundamentais:

Simplicidade: diferentemente de solucdes corporativas
de acesso remoto, o SRA foi desenvolvido para ser facil
de configurar e operar pela equipe de operacdes ou
engenharia.

Distribuido: o SRA é compativel com instalacées
amplamente distribuidas, com administrac&o local ou
centralizada.

Foco operacional: o SRA é uma solucéo especificamente
desenhada para fluxos de trabalho e casos de uso em
infraestruturas criticas.

- Interface administrativa simplificada ~
g Fluxos de aprovacdo Monit "
@ Acesso remoto seguro Q&I para acesso operacional c:in;: oramento €
ao ambiente auditoria
- )
p
Arquitetura distribuida

O Claroty SRA oferece suporte para todos os trés casos
de uso normalmente exigidos por equipes remotas ou
terceirizadas no suporte a sistemas de TO:

© Web: o usuério acessa sistemas de TO utilizando um
navegador da Web padréo

© Aplicativo de TO: os sistemas de TO sdo acessados
por meio de um aplicativo préprio no dispositivo
cliente remoto.

©

Transferéncia de arquivos: movimentacdo de arquivos

confidenciais de documentacdo ou configuracdo para PLCs

ou outros dispositivos de TO com total seguranga.

O SRA utiliza um tinel criptografado Unico e altamente
seguro para as comunicacdes dentro das instalacdes. Isso
simplifica muito as configuracdes dos firewalls existentes,
sendo consistente com as melhores préticas de segmentacéo,
por exemplo, conforme exigido no modelo Purdue.

FLUXOS DE TRABALHO SIMPLES CENTRADOS EM TO

O SRA foi desenvolvido para ser utilizado pela equipe local
de TO, que é a melhor posicionada para autorizar o acesso
remoto a suas instalacdes. A interface é adaptada as
necessidades de acesso remoto de TO, reduzindo os
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requisitos de treinamento e a probabilidade de erros de
configuracdo. Sua interface de usudrio simples permite
a inclus3o rapida dos usuérios remotos (internos ou
terceirizados) e dos sistemas de TO a serem atendidos.



CL/\?OTY Secure Remote Access CIESXET | admin | Change password | Logout |

All times are UTC+02:00

A Dashboard Pending Requests
Sessions + site <D < User < Server # Requested + Reason
Central 169 John Engineering_Station-  Requested: Thu Feb 20 2020 15:10:25 Need to update firmware on device 607. Ticket m
SetyerMandgement UK-Sco Start Time: Thu Feb 20 2020 02:00:00 5667.

End Time: Thu Feb 20 2020 03:00:00
Application Tunnel Requested Duration: 1 Hour

Files

Active Sessions - Web Access

User Management

No sessions
Activities

A interface administrativa do SRA é de uso simples e esta disponivel tanto localmente quanto para
toda a empresa

Fluxos de trabalho claramente definidos viabilizam também com a capacidade de responder imediatamente em
aprovacdes secundérias e acessos emergenciais. Isso significa  crises ou situacdes emergenciais, quando atrasos ndo podem
que é possivel conceder acesso privilegiado de forma ser tolerados.

consistente com as melhores praticas de seguranca, mas

Monitoramento e auditoria completa

Devido & alta confidencialidade do acesso remoto de OT, é obrigatério dispor de uma trilha de auditoria forte de todas as
atividades do género. O SRA oferece um registro completo das a¢des realizadas por meio da conexdo de acesso remoto. Esse
monitoramento pode ser acessado em tempo real (no exato momento em que as acdes sdo realizadas) ou posteriormente. E
fundamental que a trilha de auditoria possa ser mantida localmente para que possa ser utilizada sem qualquer atraso pelas
pessoas que dela necessitarem. Isso pode eliminar problemas relacionados & exportacdo do monitoramento das atividades dos

colaboradores para além de fronteiras nacionais.

Plataforma Claroty para total seguranca e acesso em TO

O Secure Remote Access complementa a oferta do Continuous Threat Detection (CTD) da Claroty, para proporcionar uma
solugdo completa de seguranca em TO. A plataforma combinada oferece o mais amplo conjunto de controles de seguranca
em TO da indUstria, incluindo descoberta e visibilidade de ativos, gerenciamento de vulnerabilidades, deteccdo de ameacas e
politica de segmentacdo. Com a Plataforma Claroty, as equipes de TO e de Tl podem gerenciar o risco em seus ambientes de
TO com o minimo de treinamento e sem interromper os fluxos de trabalho de seguranca e infraestrutura.

SOBRE A CLAROTY

A Claroty fecha a lacuna da ciberseguranca entre os ambientes de tecnologia da informacao (TI) e de tecnologia operacional
(TO). Todas as organizacdes atualmente enfrentam riscos de seguranca e financeiros significativos, e precisam fechar essa
lacuna. Armadas com as solucdes de convergéncia de TI/TO da Claroty, essas corporacdes podem aproveitar seus processos
e tecnologias atuais de seguranca de Tl para aprimorar a disponibilidade, seguranca e confiabilidade de suas redes e ativos
de TO, sem a necessidade de paralisacdes ou equipes dedicadas. O resultado é mais disponibilidade e mais eficiéncia entre

operacdes de negdcios e de producao.

Consagrada e adotada por fornecedores lideres em automac&o industrial, a Claroty atua globalmente em todos os sete
continentes. A empresa é sediada na cidade de Nova York e ja recebeu investimentos de US$ 100 milhdes desde que foi lancada
pela renomada incubadora de empresas Team8 em 2015. Para obter mais informacdes, visite www.claroty.com.
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