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A solução modular da XIoT para a jornada de segurança cibernética em indústrias

Claroty xDome
FOLHA DE DADOS

O desafio de segurança da XIoT

As indústrias necessitam da cibersegurança para manter 

a resiliência operacional e cibernética. No entanto, essa 

resiliência está cada vez mais difícil de ser alcançada. As 

raízes desses desafios se originam nos avanços da Internet 

das Coisas Estendida (XIoT). Movida pela transformação 

digital, essa vasta web ciberfísica abrange desde ativos 

tradicionais de TO (tecnologia operacional) em ambientes 

industriais a sistemas HVAC e de iluminação inteligentes até 

as máquinas de venda automática conectadas à Internet 

dentro das instalações. Apesar de seus benefícios comerciais 

incontestáveis, essa conectividade ciberfísica tem colaborado 

com a criação de novos pontos cegos na segurança e 

um aumento na superfície de ataques que impõe riscos 

consideráveis à disponibilidade operacional, integridade e 

segurança de ambientes operacionais.

Atingir e manter a resiliência cibernética e operacional em 

meio às condições desafiadoras de risco e segurança da 

XIoT está longe de ser uma missão impossível, mas requer 

um conjunto de requisitos que simplesmente não podem 

ser atendidos com soluções tradicionais ou abordagens 

genéricas. O xDome da Claroty engloba toda a jornada de 

cibersegurança, desde a capacitação das organizações com 

uma visibilidade de ativos abrangente, ao identificar, avaliar e 

priorizar os riscos, até a implantação de controles de proteção 

de Confiança Zero para otimizar a detecção de ameaças por 

meio de uma vasta rede de integrações. O xDome é uma 

plataforma modular e SaaS que torna as decisões sobre 

cibersegurança da XIoT mais claras por meio da:

• Descoberta de ativos

• Gestão de riscos e vulnerabilidades

• Proteção da rede

• Detecção de ameaças

• Gestão de ativos

• Gestão de mudanças

• Implementa a cibersegurança na XIoT 

com uma plataforma de segurança 

cibernética industrial, modular e em 

formato SaaS.

• Oferece suporte a toda a jornada de 

cibersegurança industrial, desde a 

descoberta de ativos até a integração 

e otimização abrangentes da 

cibersegurança.

• Desenvolvido para oferecer 

escalabilidade, flexibilidade e facilidade 

de uso, independentemente do tamanho, 

arquitetura ou diversidade dos usuários 

finais da rede.

• Integra-se facilmente às soluções de 

segurança para ampliar os controles de 

cibersegurança existentes no ambiente 

industrial.

Visão geral dos benefícios do xDome
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Descoberta de ativos

A eficácia da cibersegurança industrial começa com a identificação do que precisa ser protegido e, por esse motivo, 

um inventário abrangente dos ativos da XIoT é o alicerce da jornada de cibersegurança industrial. O xDome da Claroty 

aproveita o portfólio mais amplo e completo de cobertura de protocolo de XIoT, juntamente com a pesquisa de domínio 

específica do Team82 da Claroty sobre esses protocolos para fornecer um inventário centralizado e altamente detalhado 

de ativos de XIoT. A Claroty é a única fornecedora capaz de oferecer esse nível de visibilidade por meio de três 

métodos distintos e altamente flexíveis que podem ser combinados ou usados de maneira autônoma dependendo das 

necessidades exclusivas de cada ambiente:

• Monitoramento passivo: Monitoramento contínuo do tráfego de rede para identificar e ampliar os detalhes sobre 

os ativos e os perfis de comunicação

• Claroty Edge: Consulta estrategicamente posicionada, rápida e segura de dificuldades ou de outras partes 

intocáveis da rede

• Ecossistema de integração: Integra-se com facilidade a ferramentas de gestão de ativos e CMDB comuns para 

ampliar os detalhes sobre os ativos e otimizar a gestão de ativos empresarial.

Painel inicial do xDome da Claroty

Lista de ativos de TO do xDome da Claroty
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Gestão de riscos e vulnerabilidades

Proteção da rede

Fundamentado na ampla experiência em domínio da Claroty, o xDome lança mão da visibilidade que fornece ativos 

de XIoT e padrões comportamentais para definir e recomendar automaticamente políticas de comunicação de rede. A 

solução automatizada facilita o monitoramento, refinamento e a execução dessas políticas por meio da infraestrutura 

de segurança existente sem impactar as operações. Essas políticas também são dinâmicas e podem ser simuladas para 

demonstrar o impacto da rede antes da implementação, ajudando as organizações a acompanhar as condições em 

constante mudança dos ambientes complexos.

Como um método de segmentação de rede, os recursos de proteção de rede do xDome da Claroty ajudam a estabelecer 

as bases para as práticas de Confiança Zero que são fundamentais para melhorar a posição da organização em relação à 

cibersegurança industrial ao:

Aumentar a visibilidade dos ativos 
dentro da arquitetura de rede;

Fornecer uma visão de referência das 
comunicações normais da rede;

Reduzir os riscos por meio do 
monitoramento e da execução de 

políticas;

Visão de políticas recomendadas do xDome da Claroty

O xDome correlaciona automaticamente cada ativo de XIoT com as descobertas de 

vulnerabilidade mais recentes dos nossos pesquisadores do Team82 e também com 

o nosso amplo banco de dados de CVEs e de outras fraquezas. Com a capacidade de 

personalizar completamente as tolerâncias de risco de cada organização, o xDome 

oferece pontuações de risco sob medida e recomendações para ações de mitigação de 

riscos para toda a rede. Os destaques incluem a capacidade de:

• Simplificar a identificação de vulnerabilidades e gerenciar o planejamento de 

remediação e execução;

• Implantar de forma segura verificadores de vulnerabilidade e orquestramento das 

ferramentas para identificar o risco de TI no ambiente industrial;

• Priorizar a mitigação de riscos baseada em resultados de impacto reais e 

simulados;

Isso resulta em uma visão holística e específica da organização, dos possíveis 

impactos das vulnerabilidades e indicadores de áreas com maior probabilidade de 

serem exploradas. Como resultado, os usuários podem identificar, priorizar e remediar 

vulnerabilidades em ambientes industriais com mais eficiência. 

Pontuação de risco da rede
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Detecção de ameaças

Gestão de ativos e mudanças

Ao reconhecer o aumento da frequência e o impacto das ameaças que focam em ambientes industriais, o xDome 

adota um modelo de detecção resiliente para monitorar continuamente o seu ambiente para reconhecer os primeiros 

indicadores de ameaças conhecidas e emergentes. O xDome do Claroty descreve automaticamente os perfis de todos 

ativos de XIoT e seus padrões de comunicação, com o intuito de gerar uma referência para o comportamento normal da 

rede, caracterizar o tráfego legítimo para erradicar anomalias falso-positivas e alertar os usuários em tempo real sobre 

ameaças emergentes conhecidas e desconhecidas. Os destaques incluem:

• Sistema de alerta unificado: O xDome da Claroty oferece métodos automatizados para monitorar, priorizar e 

reagir a alertas por meio de uma ampla visibilidade dos dispositivos e das capacidades do fluxo de trabalho de 

remediação.

• Inteligência de ameaças específica por domínio: Como uma solução em formato SaaS, o xDome da Claroty 

recebe atualizações de detecção automáticas no mínimo uma vez por semana para que as organizações operem 

sempre com a inteligência de ameaças mais atualizada.

• Muitas oportunidades de integração: O xDome da Claroty amplia as capacidades de SOC existentes no ambiente 

operacional com integrações prontas para usar com SIEM, EDR e outras soluções de segurança.

Após a descoberta, ampliação e definição de todos os ativos de XIoT ao longo do ambiente industrial, o xDome da 

Claroty ajuda as organizações a simplificar a gestão de ativos e de mudanças. Por meio de controles de acesso eficazes 

baseados em função, as organizações podem automatizar os fluxos de trabalho de gestão de ativos por usuários e 

grupos específicos, poupando tempo de gestão e reduzindo as janelas de manutenção da equipe de operações.

O xDome equipa os usuários com as ferramentas necessárias para gerenciar uma ampla variedade de necessidades de 

ativos:

• Monitorar atualizações de ativos: O xDome monitora continuamente vulnerabilidades, softwares desatualizados, 

indicadores de EoL e outras mudanças que exigem atualizações para ajudar a preservar a disponibilidade de ativos

• Simplificar a conformidade com o SLA: O xDome facilita a identificação e a prestação de contas do status de 

conformidade de ativos específicos com o SLA por meio da disponibilidade, dados de localização e atributos 

personalizados 

• Identificar mudanças em ativos: Adições na rede, mudanças em configurações e anomalias são algumas das 

variáveis monitoradas pelo xDome para oferecer suporte aos programas de MoC

• Oferecer suporte a solicitações de auditoria: Recursos de geração de relatórios e integrações avançadas com 

controle de versão e ferramentas de backup aprimoram a comunicação com as partes interessadas por meio do 

xDome.

A Claroty capacita organizações comerciais, industriais e de saúde na proteção de todos os sistemas 
ciberfísicos em seus ambientes: a Internet das Coisas Estendida (XIoT). A plataforma unificada da empresa 
se integra à infraestrutura existente dos clientes para oferecer uma ampla gama de controles de visibilidade, 
gestão de riscos e vulnerabilidade, detecção de ameaças e acesso remoto seguro.

Adotada pelas maiores empresas de investimentos e fornecedores de automação industrial do mundo, a 
Claroty tem centenas de clientes corporativos em milhares de locais em todo o mundo. A sede da Claroty 
está localizada na cidade de Nova York e a empresa opera na Europa, Ásia-Pacífico e América Latina. 

Para obter mais informações, acesse claroty.com ou envie um e-mail para contact@claroty.com.

Sobre a Claroty


